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POLITYKA BEZPIECZEŃSTWA

OCHRONY I PRZETWARZANIA DANYCH OSOBOWYCH
wraz z załącznikami
POLITYKA BEZPIECZEŃSTWA

OCHRONY I PRZETWARZANIA DANYCH OSOBOWYCH
w Zespole Szkół w Zbicznie
wydana dnia 25 maja 2018r.
przez Dyrektora Zespołu Szkół w Zbicznie
ROZDZIAŁ I
Postanowienia ogólne
§ 1
Użyte w Polityce Bezpieczeństwa określenia oznaczają:
1. zbiór danych osobowych - każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,
2. administrator – rozumie się przez to organ, jednostkę organizacyjną, podmiot lub osobę, decydujące o celach i środkach przetwarzania danych osobowych,
3. inspektor ochrony danych (IOD) - osoba wyznaczona przez Administratora na postawie art. 37 Rozporządzenia o Ochronie Danych Osobowych, odpowiedzialna za bezpieczeństwo danych osobowych, przetwarzanych zarówno w formie tradycyjnej jak i za pomocą systemów informatycznych,
4. administrator systemu informatycznego (ASI) - osoba odpowiedzialna za sprawność, konserwację oraz wdrażanie technicznych zabezpieczeń systemu informatycznego do przetwarzania danych osobowych (może to być administrator sieci lokalnej, systemu operacyjnego, bazy danych itp.),
5. system informatyczny - zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych,
6. stacja robocza – stacjonarny lub przenośny komputer wchodzący w skład systemu informatycznego umożliwiający użytkownikom systemu dostęp do danych osobowych znajdujących się w systemie,
7. bezpieczeństwo systemu informatycznego - wdrożenie przez Administratora lub osobę przez niego uprawnioną środków organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony danych przed dostępem, modyfikacją, ujawnieniem, pozyskaniem lub zniszczeniem,
8. przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i ich usuwanie,
9. osoba upoważniona - osoba posiadająca upoważnienie wydane przez i dopuszczona jako użytkownik do przetwarzania danych osobowych w systemie informatycznym danej komórki organizacyjnej w zakresie wskazanym w upoważnieniu (listę osób upoważnionych do przetwarzania danych osobowych posiada inspektor ochrony danych),
10. użytkownik systemu - osoba posiadająca uprawnienia do przetwarzania danych osobowych 
w systemie informatycznym,
11. osoba uprawniona - osoba posiadająca upoważnienie wydane przez Administratora do wykonywania w jego imieniu określonych czynności,
12. RODO – Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. L 119 z dnia 04.05.2016r.), 
13. rozporządzenie - rozporządzenie Ministra Spraw Wewnętrznych i Administracji 
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych 
oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.
§ 2
1. Realizując Politykę bezpieczeństwa informacji zapewnia się:
a) poufność – informacja nie jest udostępniana lub ujawniana nieupoważnionym osobom, podmiotom i procesom,
b) integralność – dane nie zostają zmienione lub zniszczone w sposób nieautoryzowany,
c) dostępność – istnieje możliwość wykorzystania ich na żądanie, w założonym czasie, 
przez autoryzowany podmiot,
d) rozliczalność – możliwość jednoznacznego przypisania działań poszczególnym osobom,
e) autentyczność – zapewnienie, że tożsamość podmiotu lub zasobu jest taka, jak deklarowana,
f) niezaprzeczalność – uczestnictwo w całości lub części wymiany danych przez jeden 
z podmiotów uczestniczących w tej wymianie jest niepodważalne,
g) niezawodność – zamierzone zachowania i skutki są spójne.
2. Polityka bezpieczeństwa i ochrony przetwarzania danych osobowych ma na celu zredukowanie możliwości wystąpienia negatywnych konsekwencji naruszeń w tym zakresie, tj:
a) naruszeń danych osobowych rozumianych jako prywatne dobro powierzone podmiotowi,
b) naruszeń przepisów prawa oraz innych regulacji,
c) utraty lub obniżenia reputacji podmiotu,
d) strat finansowych ponoszonych w wyniku nałożonych kar,
e) zakłóceń organizacji pracy spowodowanych nieprawidłowym działaniem systemów.
§ 3
1. W celu zwiększenia efektywności ochrony danych osobowych dokonano połączenia różnych zabezpieczeń w sposób umożliwiający stworzenie kilku warstw ochronnych. Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez użytkowników.
2. Zastosowane zabezpieczenia gwarantują:
a) poufność danych – rozumie się przez to właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym podmiotom,
b) integralność danych -   rozumie się przez to właściwość zapewniającą, że dane osobowe
nie zostały zmienione lub zniszczone w sposób nieautoryzowany,
c) rozliczalność -   rozumie się przez to właściwość zapewniającą, że działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi,
d) integralność systemu - rozumie się przez to nienaruszalność systemu, niemożność jakiejkolwiek manipulacji,
e) uwierzytelnianie - rozumie się przez to działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu.
3. Za przestrzeganie zasad ochrony i bezpieczeństwa danych osobowych odpowiedzialny jest Administrator.

§ 4
Realizację zamierzeń określonych w § 3 ust. 2 powinny zagwarantować następujące założenia:
a) wdrożenie procedur określających postępowanie osób zatrudnionych przy przetwarzaniu danych osobowych oraz ich odpowiedzialność za bezpieczeństwo tych danych,
b) przeszkolenie użytkowników w zakresie bezpieczeństwa i ochrony danych osobowych,
c) przypisanie użytkownikom określonych atrybutów pozwalających na ich identyfikację (hasła, identyfikatory), zapewniających im dostęp do różnych poziomów baz danych osobowych – stosownie do indywidualnego zakresu upoważnienia,
d) podejmowanie niezbędnych działań w celu likwidacji słabych ogniw w systemie zabezpieczeń,
e) okresowe sprawdzanie przestrzegania przez użytkowników wdrożonych metod postępowania przy przetwarzaniu danych osobowych,
f) opracowanie procedur odtwarzania systemu w przypadku wystąpienia awarii,
g) śledzenie osiągnięć w dziedzinie bezpieczeństwa systemów informatycznych:
· w miarę możliwości organizacyjnych i techniczno-finansowych,
· wdrażanie nowych narzędzi i metod pracy oraz sposobów zarządzania systemami informatycznymi, które będą służyły wzmocnieniu bezpieczeństwa danych osobowych.
§ 5
1. Za naruszenie ochrony danych osobowych uważa się w szczególności:
a) nieuprawniony dostęp lub próbę dostępu do danych osobowych lub pomieszczeń, w których się one znajdują,
b) wszelkie modyfikacje danych osobowych lub próby ich dokonania przez osoby nieuprawnione (np. zmian zawartości danych, utrata całości lub części danych),
c) naruszenie lub próby naruszenia integralności systemu,
d) zmianę lub utratę danych zapisanych na kopiach zapasowych,
e) naruszenie lub próby naruszenia poufności danych lub ich części,
f) nieuprawniony dostęp (sygnał o nielegalnym logowaniu lub inny objaw wskazujący na próbę lub działanie związane z nielegalnym dostępem do systemu),
g) udostępnienie osobom nieupoważnionym danych osobowych lub ich części,
h) zniszczenie, uszkodzenie lub wszelkie próby nieuprawnionej ingerencji w systemy informatyczne zmierzające do zakłócenia ich działania bądź pozyskania w sposób niedozwolony (lub w celach niezgodnych z przeznaczeniem) danych zawartych w systemach informatycznych lub kartotekach,
i) inny stan systemu informatycznego lub pomieszczeń niż pozostawiony przez użytkownika
po zakończeniu pracy.
2. Za naruszenie ochrony danych osobowych uważa się również włamanie do budynku 
lub pomieszczeń, w których przetwarzane są dane osobowe lub próby takich działań.

ROZDZIAŁ II
Kompetencje i odpowiedzialność w zarządzaniu bezpieczeństwem danych osobowych
§ 6
Za przetwarzanie danych osobowych niezgodne z prawem, celami przetwarzania lub przechowywanie ich w sposób niezapewniający ochrony interesów osób, których te dane dotyczą grozi odpowiedzialność karna wynikająca z przepisów ustawy o ochronie danych osobowych lub pracownicza na zasadach określonych w kodeksie pracy.
Administrator:
1. Do najważniejszych obowiązków Administratora lub przedstawiciela administratora należy:

1) organizacja bezpieczeństwa i ochrony danych osobowych zgodnie z RODO;
2) zapewnienie przetwarzania danych osobowych zgodnie z uregulowaniami Polityki;
3) wydawanie i anulowanie upoważnień do przetwarzania danych osobowych;
4) prowadzenie ewidencji osób upoważnionych do przetwarzania danych osobowych;
5) prowadzenie postępowania wyjaśniającego w przypadku naruszenia ochrony danych osobowych;
6) nadzór nad bezpieczeństwem danych osobowych;
7) kontrola działań komórek organizacyjnych pod względem zgodności przetwarzania danych osobowych z przepisami o ochronie danych osobowych;
8) inicjowanie i podejmowanie przedsięwzięć w zakresie doskonalenia ochrony danych osobowych.
Inspektor Ochrony Danych (IOD):
1. Administratorem danych osobowych jest Zespół Szkół w Zbicznie reprezentowany przez dyrektora.
2. Zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), a dokładnie na podstawie art. 37, ust. 1, pkt. a), administrator wyznaczył inspektora ochrony danych (IOD).
3. Statut inspektora ochrony danych osobowych na podstawie art. 37 Rozporządzenia o Ochronie Danych Osobowych:
1) Administrator oraz podmiot przetwarzający zapewniają, by IOD był właściwie                                 i niezwłocznie włączany we wszystkie sprawy dotyczące ochrony danych osobowych;  

2) Administrator oraz podmiot przetwarzający wspierają IOD w wypełnianiu przez niego zadań,                    o których mowa w art. 39 RODO, zapewniając mu zasoby niezbędne do wykonania tych zadań oraz dostęp do danych osobowych i operacji przetwarzania, a także zasoby niezbędne                             do utrzymania jego wiedzy fachowej;
3) Administrator oraz podmiot przetwarzający zapewniają by IOD nie otrzymywał instrukcji dotyczących wykonywania tych zadań. Nie jest on odwoływany ani karany przez administratora ani podmiot przetwarzający za wypełnianie swoich zadań. IOD bezpośrednio podlega najwyższemu kierownictwu administratora lub podmiotu przetwarzającego; 

4) Osoby, których dane dotyczą, mogą kontaktować się z IOD we wszystkich sprawach związanych                 z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przysługujących im na mocy niniejszego rozporządzenia; 

5) IOD jest zobowiązany do zachowania tajemnicy lub poufności co do wykonywania swoich zadań – zgodnie z prawem Unii lub prawem państwa członkowskiego; 

6) IOD może wykonywać inne zadania i obowiązki. Administrator lub podmiot przetwarzający zapewniają, by takie zadania i obowiązki nie powodowały konfliktu interesów.

4. Zadania IOD na podstawie art. 38 Rozporządzenia o Ochronie Danych Osobowych:

1) informowanie administratora, podmiotu przetwarzającego oraz pracowników, którzy przetwarzają dane osobowe, o obowiązkach spoczywających na nich na mocy niniejszego rozporządzenia oraz innych przepisów Unii lub państw członkowskich o ochronie danych i doradzanie im w tej sprawie; 

2) monitorowanie przestrzegania rozporządzenia, innych przepisów Unii lub państw członkowskich                  o ochronie danych oraz polityk administratora lub podmiotu przetwarzającego w dziedzinie ochrony danych osobowych, w tym podział obowiązków, działania zwiększające świadomość, szkolenia personelu uczestniczącego w operacjach przetwarzania oraz powiązane z tym audyty; 

3) udzielanie na żądanie zaleceń co do oceny skutków dla ochrony danych osobowych oraz monitorowanie jej wykonania zgodnie z art. 35;

4) współpraca z organem nadzorczym;

5) pełnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach związanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o których mowa w art. 36 w RODO, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach. 

5. Inspektor Ochrony Danych prowadzi Rejestr czynności przetwarzania danych osobowych stanowiący załącznik do niniejszej Polityki.
6. Pracownicy Zespołu Szkół w Zbicznie zgłaszają Inspektorowi Ochrony Danych zagrożenia  realizacji celów.  Arkusz  zgłoszenia  ryzyka  stanowi załącznik niniejszej Polityki.
Administrator Systemu Informatycznego (ASI):
1) zarządza bezpieczeństwem przetwarzania danych osobowych w systemach informatycznych zgodnie z wymogami prawa i wskazówkami IOD,
2) doskonali i rozwija metody zabezpieczenia danych przed zagrożeniami związanymi 
z ich przetwarzaniem, 
3) przydziela identyfikatory użytkownikom systemów informatycznych oraz zaznajamia 
ich z procedurami ustalania i zmiany haseł dostępu,
4) nadzoruje prace związane z rozwojem, modyfikacją, serwisowaniem i konserwacją systemu,
5) zapewnia bezpieczeństwo wewnętrznego i zewnętrznego obiegu informacji w sieci
i zabezpieczenie łączy zewnętrznych,
6) prowadzi nadzór nad archiwizacją zbiorów danych oraz zabezpiecza elektroniczne nośniki informacji zawierających dane osobowe.
Pracownik Przetwarzający Dane:
1) chroni prawo do prywatności osób fizycznych powierzających swoje dane osobowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami określonymi w polityce bezpieczeństwa i ochrony przetwarzania danych osobowych i instrukcji zarządzania systemem informatycznym,
2) zapoznaje się z zasadami określonymi w polityce bezpieczeństwa i ochrony przetwarzania danych osobowych i instrukcji zarządzania systemem informatycznym oraz składa oświadczenie
o znajomości zawartych w nich przepisów.
W przypadku kiedy Administrator nie powołuje  ASI, wszystkie zapisy w dokumentacji, które odwołują się do ASI dotyczą Administratora - z wyłączeniem obowiązku sporządzania sprawozdania.
ROZDZIAŁ III
Zagrożenia bezpieczeństwa
§ 7
1. Charakterystyka możliwych zagrożeń:
a) zagrożenia losowe zewnętrzne (np. klęski żywiołowe, przerwy w zasilaniu), 
których występowanie może prowadzić do utraty integralności danych, ich zniszczenia 
i uszkodzenia infrastruktury technicznej systemu,
b) zagrożenia losowe wewnętrzne (np. niezamierzone pomyłki przetwarzających dane, pozostawienie danych lub pomieszczeń bez nadzoru, błędy operatorów systemu, awarie sprzętowe, błędy oprogramowania), przy których może dojść do zniszczenia danych
lub naruszenia ich poufności,
c) zagrożenia zamierzone, świadome i celowe - najpoważniejsze zagrożenia, gdzie występują naruszenia poufności danych. Zagrożenia te możemy podzielić na: nieuprawniony dostęp 
z zewnątrz (włamanie, wyniesienie dokumentacji zawierającej dane osobowe poza budynek szkoły) oraz nieuprawniony dostęp do danych w wewnątrz (przez osoby nieuprawnione).
§ 8
1. Lista możliwych zagrożeń bezpieczeństwa danych.
Poniżej przedstawiono listę zagrożeń bezpieczeństwa danych z podziałem na zagrożenia miejsc przetwarzania oraz rodzajów danych, tj. zbiorów przetwarzanych tradycyjnie (papierowo)
oraz z wykorzystaniem systemów informatycznych.
W każdym przypadku, w sytuacji stwierdzenia wystąpienia któregokolwiek z zagrożeń należy niezwłocznie powiadomić IOD.
a) Zagrożenia miejsc przetwarzania danych:
· włamania od strony okien – wybite szyby, niedomknięte skrzydła,

· włamania od strony drzwi – zerwane plomby, uszkodzone klamki, źle działające zamki, niedomknięte drzwi, ślady po narzędziach,
· oddziaływanie czynników zewnętrznych – wybuch butli gazowej, pożar, zalanie pomieszczeń, katastrofa budowlana,
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· pozostawienie niezamkniętych drzwi lub okien – jeżeli w pomieszczeniu nie pozostają osoby uprawnione do przetwarzania danych,
· pozostawienie bez nadzoru osób nieuprawnionych do przebywania w pomieszczeniach.
b) Zagrożenia związane z tradycyjnym przetwarzaniem danych:
· pozostawienie danych na biurkach, półkach, regałach, itp. po zakończeniu pracy,

· pozostawienie dokumentów zawierających dane osobowe w kserokopiarce lub skanerze,

· pozostawienie po zakończeniu pracy otwartych szaf, w których gromadzone są dane osobowe,

· przechowywanie dokumentów w miejscach do tego nieprzeznaczonych,

· wyrzucanie dokumentów w stopniu zniszczenia umożliwiającym ich odczytanie,

· przetwarzanie danych przez osoby nieuprawione,
· nieuzasadnione sporządzanie kserokopii danych.
c) Zagrożenia związane z przetwarzaniem danych za pomocą systemów informatycznych:
· dopuszczenie zapisywania na nośniki zewnętrzne wynoszone poza obszar przetwarzania 
lub przesyłanie poprzez Internet danych niezaszyfrowanych,

· dopuszczanie do nieuzasadnionego kopiowania dokumentów i utraty kontroli nad kopią,

· sporządzanie kopii danych w sytuacjach nieprzewidzianych procedurą,

· utrata kontroli nad kopią danych osobowych,

· podmiana lub zniszczenie nośników z danymi osobowymi,

· pozostawienie zapisanego hasła dostępu do bazy danych,

· samodzielne instalowanie jakiegokolwiek oprogramowania,

· obecność nowych programów w komputerze lub inne zmiany w konfiguracji oprogramowania,

· opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji umożliwiającej dostęp do bazy danych osobowych,

· odczytywanie dyskietek i innych nośników przed sprawdzeniem ich programem antywirusowym,

· niezabezpieczenie komputera zasilaczem awaryjnym podtrzymującym napięcie na wypadek braku zasilania,

· dopuszczenie do użytkowania sprzętu komputerowego i oprogramowania osób nieuprawnionych,

· ujawnianie sposobu działania aplikacji oraz jej zabezpieczeń osobom niepowołanym,

· ujawnianie informacji o sprzęcie i pozostałej infrastrukturze informatycznej,

· dopuszczenie, aby inne osoby odczytywały zawartość ekranu monitora, na którym wyświetlane są dane osobowe,

11
· pojawianie się komunikatów alarmowych,

· awarie sprzętu i oprogramowania, które mogą wskazywać na działanie osób trzecich,

· nieoczekiwane, niedające się wyjaśnić zmiany zawartości bazy danych,

· niezapowiedziane zmiany w wyglądzie lub zachowaniu aplikacji służącej do przetwarzania danych osobowych,

· próba nieuzasadnionego przeglądania danych w ramach pomocy technicznej,

· dopuszczanie aby osoby inne niż ASI lub osoby przez ASI uprawnione podłączały jakiekolwiek urządzenia, demontowały elementy sieci lub dokonywały innych manipulacji,

· ślady manipulacji przy układach sieci komputerowej lub komputerach,

· obecność nowych urządzeń i kabli o nieznanym przeznaczeniu i pochodzeniu,
· naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczeństwa informacji.
§ 9
1. Przedsięwzięcia zabezpieczające przed naruszeniem ochrony danych osobowych.
Na podstawie przeprowadzonej charakterystyki możliwych zagrożeń  podjęto zabezpieczenia,
które powinny bezpośrednio oddziaływać na procesy przetwarzania danych – Administrator wprowadza określone poniżej środki organizacyjne:

a) przetwarzanie danych osobowych w Jednostce może odbywać się wyłącznie w ramach wykonywania zadań służbowych - zakres uprawnień wynika z zakresu tych zadań,

b) prowadzona jest ewidencja osób upoważnionych do przetwarzania danych,

c) do przetwarzania danych mogą być dopuszczone wyłącznie osoby posiadające stosowne upoważnienie - wzór upoważnienia stanowi załącznik nr 6 do niniejszej dokumentacji

d) unieważnienie upoważnienia następuje z chwilą rozwiązania stosunku pracy bądź odwołania,

e) każdy pracownik Placówki musi odbyć szkolenie z zakresu ochrony danych osobowych - nowo przyjęty pracownik odbywa szkolenie przed przystąpieniem do przetwarzania danych,

f) każdy pracownik upoważniony do przetwarzania danych potwierdza pisemnie fakt zapoznania się z niniejszą dokumentacją i zrozumieniem wszystkich zasad bezpieczeństwa,

g) nie należy gromadzić w podręcznej dokumentacji danych osobowych- wszystkie dane niezbędne do prawidłowej pracy powinny znajdować się w zbiorach. Jeżeli posiadane druki lub zestawienia są niezbędne należy je zanonimizować (usunąć dane osobowe, np. adres, pesel, pozostawiając tylko nazwiska, imiona itd.),

h) dokumenty zawierające dane osobowe należy niszczyć w specjalistycznych niszczarkach,

i) każdorazowe zbieranie danych rodzi obowiązek informacyjny. Obowiązek należy realizować umieszczając odpowiednią treść informacyjną pod formularzem z danymi,
j) monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane,

k) dokumenty w wersji elektronicznej, które zapisywane są na nośniki zewnętrzne, przenoszone poza szkołę lub przesyłane pocztą elektroniczną należy zabezpieczyć poprzez nadanie im haseł odczytu,
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l) zbiory osobowe przetwarzane elektronicznie należy zabezpieczać poprzez wykonywanie kopii bezpieczeństwa zapisywanych na zewnętrznych nośnikach i przechowywanie pod zamknięciem,

m) pliki edytorów tekstu lub arkuszy kalkulacyjnych należy traktować jak kopie zbiorów,
z których pochodzą przetwarzane w nich dane i odpowiednio zabezpieczać stosując wytyczne zawarte w Instrukcji zarządzania systemem informatycznym będącej częścią niniejszej dokumentacji.
§ 10
Wykaz potencjalnych środków technicznych stosowanych w celu ochrony danych osobowych
1. Ogólna ochrona budynku – alarm antywłamaniowy, całodobowy dozór służb ochrony, gaśnice lub systemy p-poż.
2. Zabezpieczenia okien – pomieszczenia zlokalizowane na parterze lub wyższych kondygnacjach można dodatkowo zabezpieczyć poprzez montaż krat, rolet lub szyb antywłamaniowych, dachy niższych budynków, drabiny p-poż, itp.
3. Zabezpieczenia drzwi – w zależności od kategorii danych i zagrożeń można stosować drzwi tradycyjne zamykane na klucz lub p-pożarowe, zaś w miejscach szczególnie narażonych na zagrożenia (drzwi wejściowe, sekretariat, składnica akt, itp.) należy stosować drzwi antywłamaniowe.
4. Zabezpieczenia zbiorów tradycyjnych (papierowych) – w zależności od kategorii danych 
i zagrożeń do przechowywania danych można stosować szafy tradycyjne zamykane na klucz, szafy metalowe lub sejfy (dla danych szczególnie ważnych). Dane przeznaczone do zniszczenia należy niszczyć w specjalistycznych niszczarkach.
5. Zabezpieczenia zbiorów elektronicznych – dane elektroniczne należy zabezpieczyć poprzez wyposażenie komputerów w zasilacze awaryjne podtrzymujące napięcie na wypadek braku zasilania oraz w systemy antywirusowe i oprogramowanie firewall. Kopie danych należy gromadzić w szafach metalowych lub sejfach ognioodpornych, które są przechowywane        w innym pomieszczeniu niż komputer / serwer z danymi.
Lista zastosowanych w placówce środków technicznych dobrana odpowiednio do istniejących zagrożeń znajduje się w załączniku nr 5 do niniejszego dokumentu.
ROZDZIAŁ IV
Przetwarzanie danych osobowych
§ 11
1. Przetwarzanie danych osobowych z użyciem stacjonarnego sprzętu komputerowego oraz kartotek odbywa się wyłącznie na obszarze wyznaczonym przez Administratora.
2. Przetwarzanie danych osobowych za pomocą urządzeń przenośnych może odbywać się
poza obszarem przetwarzania danych wyłącznie za zgodą Administratora.

3. Wykaz pomieszczeń tworzących obszar w którym przetwarzane są dane osobowe określa załącznik nr 5 Polityki Bezpieczeństwa.
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§ 12
W celu ograniczenia dostępu osób postronnych do pomieszczeń, w których zlokalizowano przetwarzanie danych osobowych należy zapewnić aby:
1) wydawanie kluczy do pomieszczeń podlegało rejestracji, z jednoczesnym poświadczeniem
przez osobę odbierającą faktu otrzymania kluczy,
2) pomieszczenia, w których znajdują się serwery były wyposażone w sprawne systemy ochrony przeciwwłamaniowej,
3) pracownicy Administratora oraz pracownicy ochrony są zobowiązani do przestrzegania zasad określających dopuszczalne sposoby przemieszczania się osób trzecich w obrębie pomieszczeń, w których przetwarzane są dane osobowe,
4) przebywanie osób trzecich w pomieszczeniach może odbywać się wyłącznie w obecności osób upoważnionych lub za pisemną zgodą Administratora.
§ 13
1. Stały dostęp do pomieszczeń w których przetwarzane są dane osobowe mają tylko osoby upoważnione.
2. Dostęp do pomieszczeń, w których przetwarzane są dane osobowe osób innych niż wymienione
w ust. 1 jest możliwy wyłącznie za pisemną zgodą Administratora.
3. Przebywanie osób upoważnionych po godzinach pracy w pomieszczeniach, w których przetwarzane są dane osobowe jest dopuszczalne jedynie za zgodą Administratora.
§ 14
W trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach, przetwarzanie danych jest zabronione.
§ 15
1. Administrator odpowiedzialny za całość zagadnień dotyczących ochrony i bezpieczeństwa danych osobowych.
2. Pracownicy zobowiązani są do przestrzegania przepisów o ochronie danych osobowych na terenie Zespołu Szkół w Zbicznie, a także do ścisłej współpracy z Administratorem oraz Inspektorem Ochrony Danych. W tym celu zobowiązani są do:
a) pisemnego wnioskowania o rejestrację nowych zbiorów danych osobowych,
b) okresowego składania pisemnej informacji z przebiegu bieżącej kontroli i oceny funkcjonowania mechanizmów zabezpieczeń i ochrony,
c) występowania z wnioskami w sprawie wprowadzenia niezbędnych zmian w zakresie ochrony danych osobowych.
§ 16
Szczegółowy wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do ich przetwarzania określa załącznik nr 3 polityki bezpieczeństwa i ochrony przetwarzania danych osobowych.
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§ 17
Opis struktury zbiorów danych osobowych wskazujący zawartość poszczególnych pól informacyjnych
i powiązania między nimi oraz sposób przepływu danych określa załącznik nr 4 polityki bezpieczeństwa  i ochrony przetwarzania danych osobowych.
Rozdział V
Kontrola przestrzegania zasad zabezpieczenia ochrony danych osobowych
§ 18
1. Administrator oraz Inspektor Ochrony Danych sprawuje nadzór nad przestrzeganiem zasad ochrony danych osobowych.
2. Administrator lub Inspektor Ochrony Danych dokonuje okresowych kontroli i oceny funkcjonowania mechanizmów zabezpieczeń oraz przestrzegania zasad postępowania w przypadku naruszenia ochrony danych osobowych.
3. Przedmiotem kontroli, o których mowa w ust. 2 powinno być w szczególności:
a) funkcjonowanie zabezpieczeń systemowych,
b) prawidłowe funkcjonowanie mechanizmów kontroli dostępu do zbioru danych,
c) funkcjonowanie zastosowanych zabezpieczeń fizycznych,
d) zasady przechowywania kartotek,
e) zasady i sposoby likwidacji oraz archiwizowania zbiorów archiwalnych,
f) realizacja procedur wdrożonych przez Administratora w zakresie ochrony danych.
4. Administrator prowadzi rejestr dokonywanych kontroli oraz ustaleń, wniosków i zaleceń z nich wynikających, a także nadzoruje ich wykonywanie. 
5. Z kontroli, o których mowa w ust. 2 należy sporządzać protokoły, które przechowuje Administrator.
Rozdział VI
Postępowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony danych osobowych
§ 19
1. Przed przystąpieniem do pracy użytkownik systemu obowiązany jest dokonać sprawdzenia stanu urządzeń komputerowych oraz oględzin swojego stanowiska pracy, w tym zwrócić szczególną uwagę, czy nie zaszły okoliczności wskazujące na naruszenie lub próby naruszenia ochrony danych osobowych.
2. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczności wskazujących na naruszenia ochrony danych osobowych, użytkownik systemu zobowiązany jest do bezzwłocznego powiadomienia o tym fakcie Administratora lub Inspektora Ochrony Danych.
3. Obowiązek określony w ust. 2 ciąży równie na pozostałych pracownikach Administratora.
4. Postanowienia ust. 2 i 3 mają zastosowanie zarówno w przypadku naruszenia lub podejrzenia naruszenia ochrony danych osobowych gromadzonych w systemach informatycznych,
jak i w kartotekach.
§ 20
1. Do czasu przybycia Administratora czy też Inspektora Ochrony Danych zgłaszający:
a) powstrzymuje się od rozpoczęcia lub kontynuowania pracy, jak również od podejmowania jakichkolwiek czynności mogących spowodować zatarcie lub naruszenie śladów bądź innych dowodów,
b) zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez uniemożliwienie dostępu do nich osobom nieupoważnionym,
c) podejmuje, stosownie do zaistniałej sytuacji, wszelkie niezbędne działania celem zapobieżenia dalszym zagrożeniom, które mogą skutkować utratą danych osobowych.
2. Postanowienia ust. 1 mają zastosowanie zarówno w przypadku naruszenia, jak i w przypadku podejrzenia naruszenia ochrony danych.
§ 21
W przypadku stwierdzenia naruszenia lub zaistnienia okoliczności wskazujących na naruszenia ochrony danych osobowych Administrator lub Inspektor Ochrony Danych po przybyciu na miejsce:

a) ocenia zastałą sytuację, biorąc pod uwagę w szczególności stan pomieszczeń, w których przetwarzane są dane oraz stan urządzeń, a także identyfikuje wielkość negatywnych następstw incydentu,
b) wysłuchuje relacji osoby, która dokonała powiadomienia,
c) podejmuje decyzje o toku dalszego postępowania, stosownie do zakresu naruszenia lub zasadności podejrzenia naruszenia ochrony danych osobowych. 
W uzasadnionych przypadkach w razie stwierdzenia naruszenia lub zaistnienia okoliczności wskazujących na naruszenia ochrony danych osobowych Inspektora Ochrony Danych niezwłocznie powiadamia o tym fakcie Administratora.
§ 22
1. Administrator lub Inspektor Ochrony Danych sporządza z przebiegu zdarzenia raport, w którym powinny się znaleźć w szczególności informacje o:
a) dacie i godzinie powiadomienia,
b) godzinie pojawienia się w pomieszczeniach, w których przetwarzane są dane,
c) sytuacji, jaką zastał (zaistniałych okolicznościach naruszenia

d) ewentualnych skutkach naruszenia
e) podjętych działaniach i ich uzasadnieniu.
2. Kopia raportu w przypadku, gdy raport sporządził Inspektor Ochrony Danych przekazywana jest bezzwłocznie do Administratora. Naruszenie wpisuje się do „Ewidencji naruszeń bezpieczeństwa”.
§ 23
1. Administrator lub osoba przez niego wyznaczona, czyli Inspektor Ochrony Danych podejmuje kroki zmierzające do likwidacji naruszeń zabezpieczeń danych osobowych i zapobieżenia wystąpieniu ich w przyszłości. W tym celu:
a) w miarę możliwości przywraca stan zgodny z zasadami zabezpieczenia systemu,
b) w przypadku, gdy na miejscu zdarzenia znajduje się Inspektor Ochrony Danych, zobowiązany jest przekazać raport o zaistniałej sytuacji do Administratora,
c) o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia, a w razie ich wprowadzenia nadzoruje zaznajamianie z nimi osób zatrudnionych przy przetwarzaniu danych osobowych.
2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowiązującej u Administratora dyscypliny pracy, Inspetor Ochrony Danych wnioskuje do Administratora o wyjaśnienie wszystkich okoliczności incydentu i o podjęcie stosownych działań  wobec osób, które dopuściły się tego uchybienia.
§ 24
W przypadku stwierdzenia naruszenia lub zaistnienia okoliczności wskazujących na naruszenia ochrony danych osobowych, użytkownik może kontynuować pracę dopiero po otrzymaniu pozwolenia 
od Administratora lub Inspektora Ochrony Danych.

§ 24a
W przypadku naruszenia ochrony danych osobowych, Administrator w ciągu 72 godzin po stwierdzeniu naruszenia zgłosi je organowi nadzorczemu, chyba że jest mało prawdopodobne aby naruszenie to skutkowało ryzykiem naruszenia praw i wolności osób fizycznych.

§ 25
1. W przypadku zaginięcia komputera lub nośników, na których były zgromadzone dane osobowe, użytkownik posługujący się komputerem niezwłocznie powiadamia Administratora lub Inspektora Ochrony Danych, a w przypadku kradzieży występuje o powiadomienie jednostki policji.
2. W sytuacji, o której mowa w ust. 1 Administrator lub Inspektor Ochrony danych, podejmuje niezbędne kroki do wyjaśnienia okoliczności zdarzenia, sporządza protokół z zajęcia, który powinna podpisać także osoba, której skradziono lub której zaginął sprzęt.

3. W przypadku kradzieży komputera razem z nośnikiem magnetycznym lub elektronicznym Administrator lub Inspektor Ochrony Danych podejmuje działania zmierzające do odzyskania utraconych danych oraz nadzoruje proces przebiegu wyjaśnienia sprawy.
§ 26
Osoba zatrudniona przy przetwarzaniu danych osobowych za naruszenie obowiązków wynikających 
z niniejszej Polityki bezpieczeństwa oraz przepisów o ochronie danych osobowych ponosi odpowiedzialność przewidzianą w Regulaminie Pracy, Kodeksie Pracy oraz wynikające z RODO i ustawy o ochronie danych osobowych.
ROZDZIAŁ VII
Postępowanie w wypadku klęski żywiołowej
§ 27
Klęską żywiołową jest katastrofa spowodowana działaniem sił przyrody takich jak ogień, huragan, woda lub ich przejawami. 
§ 28
W przypadku wystąpienia zagrożenia powodującego konieczność przeprowadzenia ewakuacji osób
lub mienia z pomieszczeń, w których przetwarzane są dane osobowe mają zastosowanie przepisy niniejszego rozdziału oraz innych przepisów szczególnych.
§ 29
1. O zagrożeniu, jego skali i podjętych krokach zaradczych pracownik ochrony zobowiązany jest niezwłocznie powiadomić Administratora w każdy możliwy sposób. W razie niemożności skontaktowania się z nim pracownik ochrony zawiadamia, co najmniej jedną
z wymienionych osób:

a) Inspektora Ochrony Danych,
b) Administratora Systemów Informatycznych w przypadku, gdy został wyznaczony.
§ 30
Osoby biorące udział w akcji ratunkowej, mają prawo wejść do pomieszczeń w których przetwarzane są dane osobowe bez dopełniania obowiązku, o którym mowa w § 13 dokumentacji.
 § 31
W przypadku ogłoszenia alarmu ewakuacyjnego użytkownicy przebywający w pomieszczeniach,
w których przetwarzane są dane osobowe obowiązani są do przerwania pracy, a w miarę możliwości przed opuszczeniem tych pomieszczeń do:
a) zamknięcia systemu informatycznego,
b) zabezpieczenia danych osobowych gromadzonych w kartotekach.
§ 32
1. W czasie trwania akcji ratunkowej i po jej zakończeniu Administrator czy też Inspektor Ochrony Danych oraz obecni użytkownicy powinni w miarę możliwości zabezpieczać dane osobowe przed nieuprawnionym do nich dostępem.
2. Obowiązek ten ciąży w równym stopniu na innych pracownikach Administratora obecnych przy akcji ratunkowej.
ROZDZIAŁ VIII
Niszczenie danych osobowych
§ 33
Jednym z obowiązków Administratora w zakresie przetwarzania danych osobowych jest ich usuwanie,             w momencie kiedy ustanie celowość ich przetwarzania zgodnie z wytycznymi wynikającymi z RODO oraz odrębnych ustaw.
Usuwanie danych osobowych, polega na:

1. trwałym, fizycznym ich zniszczeniu wraz z ich nośnikami w stopniu uniemożliwiającym
ich odtworzenie przez osoby niepowołane przy zastosowaniu powszechnie dostępnych metod,

2. anonimizacji zbiorów danych osobowych polegającej na pozbawieniu danych osobowych,
ich zbiorów – cech umożliwiających identyfikację osób fizycznych, których dane dotyczą.

Usuwanie danych osobowych jest zależne od rodzaju nośnika, na którym są przechowywane.

1. Dokumentacja tradycyjna (wydruki, notatki, dokumenty) – należy dokumentację zniszczyć bądź zanonimizować w sposób uniemożliwiający odczyt. Zgodnie z obowiązującą normą DIN 66399 opracowaną przez Standards Committee for Information Technology and Applications (Komitet Normalizacyjny ds. Technik Informacyjnych i ich Zastosowań) niszczarki stosowane do niszczenia danych osobowych powinny spełniać poniższe wymagania:
· Klasa B: Ochrona przeznaczona dla danych poufnych, przeznaczonych dla wąskiego grona odbiorców.
· Stopień 3: Nośniki z danymi chronionymi i poufnymi, a także danymi osobowymi, które wymagają większej ochrony - kategoria P-3 dla papieru,
· Stopień 4: Nośniki z danymi szczególnie chronionymi i poufnymi,
a także z danymi osobowymi, które podlegają większej ochronie, takie jak dane wrażliwe - kategoria P-4 dla papieru,

2. Nośniki optyczne (płyty CD/DVD/BLU-RAY – Analogicznie do dokumentacji tradycyjnej, należy w taki sposób zniszczyć nośnik, aby uniemożliwić odczytanie danych z płyty. W tym przypadku również zalecane jest wykorzystanie niszczarek spełniających wymagania:
· Klasa B: Ochrona przeznaczona dla danych poufnych, przeznaczonych dla wąskiego grona odbiorców.
· Stopień 3: Nośniki z danymi chronionymi i poufnymi, a także danymi osobowymi, które wymagają większej ochrony - kategoria O-3 dla płyt CD/DVD/BLU-RAY.
· Stopień 4: Nośniki z danymi szczególnie chronionymi i poufnymi, a także z danymi osobowymi, które podlegają większej ochronie, takie jak dane wrażliwe - kategoria O-4 dla płyt CD/DVD/BLU-RAY,

3. Nośniki elektroniczne (pendrive/karty pamięci/dyski twarde SSD) – obecnie istniejące sposoby niszczenia danych można podzielić na dwie główne grupy metod:

a) niszczenie programowe – polegające na wielokrotnym nadpisywaniu danych na nośniku, które uniemożliwiają odczytanie danych. Istnieje specjalne oprogramowanie dostępne
na rynku służące do nadpisywania (definitywnego usuwania) danych. Wadą tej metody
jest możliwość częściowego odzyskania danych za pomocą specjalistycznego oprogramowania, zaletą natomiast możliwość ponownego wykorzystania nośnika,

b) niszczenie sprzętowe – polegające na trwałym zniszczeniu nośnika za pomocą odpowiednich urządzeń. Wadą tej metody jest brak możliwości ponownego wykorzystania nośnika, zaletą natomiast całkowity brak możliwości nawet częściowego odzyskania danych.

4. Nośniki magnetyczne (dyskietki/dyski twarde HDD) – oprócz sposobów niszczenia danych dostępnych dla nośników elektronicznych, istnieje również możliwość demagnetyzacji nośników, jako jednego z rodzajów niszczenia sprzętowego. 
Niezależnie od nośnika, na którym są przechowywane dane osobowe przeznaczone do zniszczenia- samo ich zniszczenie powinno odbyć się komisyjnie, a z samej operacji powinien zostać sporządzony protokół.
§ 34
Procedura niszczenia danych osobowych:
1) niszczenie danych osobowych ma na celu zniszczenie danych zawartych na nośniku, w celu uniemożliwienia identyfikacji osób, których dane osobowe będą niszczone,
2) niszczenie danych osobowych następuje wyłącznie na wniosek Administratora,
3) sposób zniszczenia danych osobowych musi być odpowiednio dobrany do rodzaju nośnika danych oraz ich kategorii,
4) niszczenie danych osobowych musi odbywać się komisyjnie, przy czym w komisji musi znajdować się Administrator,
5) zniszczenie danych osobowych musi zostać potwierdzone spisaniem protokołu.
ROZDZIAŁ IX
Postanowienia końcowe
§ 35
Polityka jest dokumentem wewnętrznym i nie może być udostępniania osobom nieupoważnionym           w żadnej formie.
§ 36
1. Każda osoba przetwarzająca dane osobowe zobowiązane są zapoznania się z treścią Polityki Bezpieczeństwa oraz Instrukcji Zarządzania Systemem Informatycznym.
2. Osoba upoważniona zobowiązana jest złożyć oświadczenie o tym, że została zaznajomiona            z obowiązującą Polityką Bezpieczeństwa oraz Instrukcją Zarządzania Systemem Informatycznym służącymi do przetwarzania danych osobowych.
3. Oświadczenia przechowywane są w aktach osobowych pracownika.
§ 37
1. W sprawach nieuregulowanych w niniejszej Polityce mają zastosowanie przepisy wynikające z RODO, ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktów wykonawczych.
2. Użytkownicy zobowiązani są do bezwzględnego stosowania przy przetwarzaniu danych osobowych postanowień zawartych w niniejszej Polityce. 
Załącznik nr 1
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
. . . . . . . . . . . . . . . . . . . . . . . . . . . . , dn. . . . . . . . . . .r.

Zarządzenie nr …
Dyrektora Zespołu Szkół w Zbicznie

z ……… (data)
w sprawie wyznaczenia inspektora ochrony danych

WYZNACZENIE INSPEKTORA OCHRONY DANYCH
Na podstawie art. 37 ust. 1 rozporządzenia Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zarządza się co następuje:

1. Wyznacza się ………………….…… na inspektora ochrony danych w ……………………………

2. W załączniku do niniejszego zarządzenia ustala się ramowy zakres zadań inspektora ochrony danych.

3. Traci moc zarządzenie …………….… nr …………… z ………………w sprawie powołania administratora bezpieczeństwa informacji w ………………..…….

4. Zarządzenie wchodzi w życie ……………………………………
. . . . . . . . . . . . . . . . . . . . …………………
data i podpis Administratora

Załącznik nr 2
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
. . . . . . . . . . . . . . . . . . . . . . . . . . . . , dn. . . . . . . . . . .r.

. . . . . . . . . . . . . . . . . . . . . . . . . . . .
            (Pieczęć Firmowa)

WYZNACZENIE ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

Powołuję na stanowisko Administratora Systemu Informatycznego

Pana/Panią

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

na 
ADMINISTRATORA SYSTEMU INFORMATYCZNEGO.

Równocześnie nadaje się Administratorowi Systemu Informatycznego upoważnienie do przetwarzania danych osobowych w zakresie niezbędnym do realizacji przydzielonych obowiązków służbowych, do których należą:
1) zarządzanie bezpieczeństwem przetwarzania danych osobowych w systemach informatycznych zgodnie z wymogami prawa i wskazówkami IOD,
2) doskonalenie i rozwijanie metod zabezpieczenia danych przed zagrożeniami związanymi 
z ich przetwarzaniem, 
3) przydzielanie identyfikatorów użytkownikom systemów informatycznych oraz zaznajamianie ich z procedurami ustalania i zmiany haseł dostępu,
4) nadzorowanie prac związanych z rozwojem, modyfikacją, serwisowaniem i konserwacją systemu,
5) zapewnianie bezpieczeństwa wewnętrznego i zewnętrznego obiegu informacji w sieci 
i zabezpieczenie łączy zewnętrznych,
6) prowadzenie nadzoru nad archiwizacją zbiorów danych oraz zabezpieczanie elektronicznych nośników informacji zawierających dane osobowe.
. . . . . . . . . . . . . . . . . . . . . . . . ……………….                . . . . . . . . . . . . . . . . . . . . …………………..
 data i podpis Administratora Systemu Informatycznego                    

data i podpis Administratora
                 

Załącznik nr 3
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych
w Zespole Szkół w Zbicznie
REJESTR CZYNNOŚCI PRZETWARZANIA DANYCH OSOBOWYCH (ZBIORÓW DANYCH PRZETWARZANYCH TRADYCYJNIE I W SYSTEMIE INFORMATYCZNYM)
ZAŁĄCZNIK OSOBNO W PLIKU EXCEL’A

Załącznik nr 3a
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych

w Zespole Szkół w Zbicznie
REJESTR KATEGORII CZYNNOŚCI PRZETWARZANIA DANYCH OSOBOWYCH (ZBIORÓW DANYCH PRZETWARZANYCH TRADYCYJNIE I W SYSTEMIE INFORMATYCZNYM)
	Lp.
	Informacje znajdujące się w rejestrze czynności przetwarzania danych

	1.
	Oznaczenie podmiotu przetwarzającego
	

	2.
	Oznaczenie Administratora danych lub przedstawiciela Administratora danych, w przypadku wyznaczenia takiego podmiotu
	

	3.
	Kategorie/Rodzaje czynności przetwarzania danych
	

	4.
	Opis technicznych i organizacyjnych środków bezpieczeństwa
	

	5.
	Sposób udostępniania danych ze zbioru, w szczególności informacja, czy dane ze zbioru są udostępniane podmiotom innym niż upoważnione na podstawie przepisów prawa
	

	6.
	Informacja dotycząca ewentualnego przekazywania danych do państwa trzeciego
	


Załącznik nr 4
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

 w Zespole Szkół w Zbicznie
OPIS STRUKTURY  ZBIORU DANYCH OSOBOWYCH PRZETWARZANYCH TRADYCYJNIE  I W SYSTEMACH  INFORMATYCZNYCH ORAZ SPOSÓB PRZEPŁYWU  DANYCH POMIĘDZY SYSTEMAMI INFORMATYCZNYMI
	Lp.
	Nazwa zbioru danych
	Opis struktury zbioru i zakres informacji gromadzonych w danym zbiorze  
	Opis przepływu danych
	Uwagi

	1.
	Akta osobowe
	Pesel, Nip, imię i nazwisko, nazwisko rodowe, data i miejsce urodzenia, adres zamieszkania, wykształcenie, nazwa szkoły i rok ukończenia, numer telefonu, dowód osobisty: seria i numer, wydany przez, imię i nazwisko ojca, matki, stan cywilny i rodzinny, warunki pracy, staż pracy, historia pracy, nagrody, kary, zwód wyuczony i wykonywany, uzyskane kwalifikacje, zwolnienia lekarskie, dowody nieobecności w pracy.
	- Z Zespołu Szkół w Zbicznie do Księgowości za pośrednictwem platformy poczty elektronicznej gimzbi@wp.pl przez Internet, komunikacja dwukierunkowa

- Z Zespołu Szkół w Zbicznie do SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa.

- Z Zespołu Szkół w Zbicznie na stronę internetową szkoły www.zszbiczno.home.pl, komunikacja dwukierunkowa
	

	2.
	Arkusz organizacyjny
	Imię i nazwisko, staż pracy, wykształcenie, tytuł zawodowy, stopień awansu zawodowego.
	- Z Zespołu Szkół w Zbicznie do SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa, 

- Z Zespołu Szkół w Zbicznie do organu prowadzącego.
	

	3.
	Arkusze ocen
	Imię i nazwisko, data urodzenia, PESEL, miejsce zamieszkania ucznia, imiona i nazwisko rodziców, adresy zamieszkania
	- Z Zespołu Szkół w Zbicznie do SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa.
	

	4.
	Dokumentacja  ubezpieczeniowa
	Imię i nazwisko, data urodzenia, PESEL, miejsce zamieszkania
	
	

	5.
	Dzienniki zajęć 
	Imię i nazwisko dziecka, PESEL, data urodzenia, miejsce urodzenia, imiona i nazwiska rodziców,  adres, telefon, uzyskane stopnie
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa.
	

	6.
	Ewidencja czasu pracy 
	Imię i nazwisko, stanowisko, czas pracy, okresy absencji
	
	

	7.
	Księga uczniów
	Imię i nazwisko, data i miejsce urodzenia,  adres zamieszkania ucznia, PESEL,

Imiona i nazwiska  rodziców, , adresy rodziców, data przyjęcia do szkoły, data ukończenia szkoły, nr wydanego świadectwa, przyczyna opuszczenia szkoły
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa

- Z Zespołu Szkół w Zbicznie na stronę internetową szkoły www.szszbiczno.home.pl, komunikacja dwukierunkowa
	

	8.
	Dokumentacja organizacji przebiegu egzaminów  / sprawdzianu po klasie szóstej
	Imię i nazwisko, data urodzenia,

miejsce urodzenia, PESEL dziecka, imiona i nazwiska rodziców, imiona i nazwiska nauczycieli


	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa.

- Z Zespołu Szkół w Zbicznie do  Okręgowej Komisji Egzaminacyjnej w Gdańsku za pośrednictwem programu HERMES przez Internet, komunikacja dwukierunkowa.
	

	9.
	Ewidencja pracowników mających ukończone szkolenie z zakresu  ochrony danych osobowych
	Imię i nazwisko
	
	

	10.
	Ewidencja pracowników zapoznanych 
z dokumentacją polityki bezpieczeństwa i  ochrony danych
	Imię i nazwisko 
	
	

	11.
	Rejestr wydanych  legitymacji szkolnych
	Imię i nazwisko, numer legitymacji 
	
	

	12.
	Rejestr wydanych  świadectw i zaświadczeń
	imię i nazwisko, numer zaświadczenia/ świadectwa, rodzaj zaświadczenia/świadectwa, data wydania


	
	

	13.
	Odroczenia i zwolnienia z  obowiązku szkolnego
	Imię i nazwisko, adres zamieszkania ucznia, PESEL, data i miejsce urodzenia, data badania, imiona rodziców, adresy rodziców, adres  i telefon poradni przeprowadzającej badania,  imiona i nazwiska  wystawiających dokumenty
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa
	

	14.
	Stypendia szkolne
	Imię i nazwisko ucznia, adres zamieszkania, data          i miejsce urodzenia, PESEL, imię i nazwisko ojca, matki, numer konta bankowego rodziców
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa
	

	15.
	Zasiłki i pomoc udzielana uczniom – Wyprawka szkolna
	Imię i nazwisko ucznia, adres zamieszkania, data          i miejsce urodzenia, PESEL imiona rodziców, adresy

rodziców 


	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa

- Z Zespołu Szkół w Zbicznie do Urzędu Gminy w Zbicznie za pośrednictwem platformy poczty elektronicznej przez Internet, komunikacja dwukierunkowa
	

	16.
	Zaświadczenia o zatrudnieniu i wynagrodzeniu
	Imię i nazwisko, adres zamieszkania data i miejsce urodzenia, PESEL, Nip, wymiar zatrudnienia, wysokość wynagrodzenia
	
	

	17.
	Rejestr korespondencji
	Nazwa firmy, adres, temat korespondencji


	
	

	18.
	Umowy o współpracy
	Nazwa firmy, imię i nazwisko osoby

do kontaktu, adres e-mail, adres

siedziby firmy
	
	

	19.
	Umowy  cywilno – prawne ze zleceniobiorcami
	Imię i nazwisko, adres zamieszkania data i miejsce urodzenia, PESEL, Nip, wymiar zatrudnienia, wysokość wynagrodzenia, numer konta bankowego zleceniobiorcy
	
	

	20.
	Opinie/orzeczenia wydane przez poradnie psychologiczno-pedagogiczne / orzeczenia o niepełnosprawności
	Imię i nazwisko, adres zamieszkania ucznia, PESEL, data i miejsce urodzenia, data badania, imiona rodziców, adresy rodziców, adres  i telefon poradni przeprowadzającej badania 
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa, 

- Z Zespołu Szkół w Zbicznie do organu prowadzącego w celu zabezpieczenia środków finansowych
	

	21.
	Księgi dzieci / księgi uczniów
	Imię i nazwisko, data i miejsce urodzenia,  adres zamieszkania dziecka, PESEL, imiona i nazwiska  rodziców, adresy rodziców/prawnych opiekunów, data przyjęcia do placówki, data ukończenia,   przyczyna opuszczenia szkoły.
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa

- Z Zespołu Szkół w Zbicznie na stronę internetową szkoły www.zszbiczno.home.pl komunikacja dwukierunkowa

- Z Zespołu Szkół w Zbicznie do programu Sekretariat za pośrednictwem internetu
	

	22.
	Dokumentacja wycieczek szkolnych
	Imię i nazwisko, data i miejsce urodzenia ucznia,  adres zamieszkania ucznia, PESEL, imiona i nazwiska  rodziców/prawnych opiekunów, telefony  rodziców/prawnych opiekunów  
	
	

	23.
	Dokumentacja Samorządu Uczniowskiego
	Imiona i nazwiska uczniów, imiona i nazwiska nauczycieli
	
	

	24.
	Dokumentacja Rady Rodziców
	Imiona i nazwiska  rodziców,  imiona i nazwiska nauczycieli
	
	

	25.
	Dokumentacja organizacji roku szkolnego
	Imiona i nazwiska  rodziców/prawnych opiekunów,  imiona i nazwiska nauczycieli
	
	

	26.
	Dokumentacja wnioskowania o udział w zewnętrznych programach  i projektach
	Nip, regon, adres szkoły, imiona i nazwiska wnioskodawców, dane instytucji, do której składany jest wniosek
	
	

	27.
	Dokumentacja bhp w szkole
	Imiona i nazwiska nauczycieli i pracowników obsługi, data i miejsce urodzenia, pesel, seria i nr dowodu osobistego, numery telefonów nauczycieli i pracowników obsługi
	
	

	28.
	Listy obecności w pracy
	Imiona i nazwiska, stanowisko pracowników obsługi
	
	

	29.
	Sprawozdania własnej jednostki
	Imiona i nazwiska uczniów, imiona i nazwiska nauczycieli
	
	

	30.
	Powiadomienia szkół  o podjęciu przez dziecko obowiązku szkolnego
	Imię i nazwisko, data i miejsce urodzenia,  adres zamieszkania ucznia, PESEL, imiona i nazwiska  rodziców/prawnych opiekunów
	
	

	31.
	Teczki wychowawców klas
	Imię i nazwisko, data i miejsce urodzenia,  adres zamieszkania ucznia, PESEL, imiona i nazwiska  rodziców/prawnych opiekunów, adresy i telefony  rodziców/prawnych opiekunów, informacje o uczniach, zwolnienia lekarskie uczniów, 
	
	

	32.
	Rejestr wypadków uczniów
	Imię i nazwisko ucznia
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa 
	

	33.
	Księga uchwał 


	Imiona i nazwiska uczniów i nauczycieli
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa
	

	34.
	Księga zarządzeń
	Imiona i nazwiska pracowników szkoły 

	
	

	35.
	Dokumentacja nadzoru pedagogicznego dyrektora szkoły
	Imiona i nazwiska nauczycieli, opinie o nauczycielach
	
	

	36.
	Księgi kontroli  organów zewnętrznych
	Imiona i nazwiska kontrolujących, dane instytucji kontrolującej 
	
	

	37.
	Księgi obiektu, protokoły kontroli 
	Imiona i nazwiska kontrolujących, nazwa firmy kontrolującej, nip, regon,  adres
	
	

	38.
	Zewnętrzne kontrole  w szkole – protokoły
	Imiona i nazwiska kontrolujących, wnioski z przeprowadzonych kontroli- protokoły, dane instytucji kontrolującej
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa
	

	39.
	Dokumentacja olimpiad i konkursów przedmiotowych
	Imię i nazwisko, data i miejsce urodzenia,  adres zamieszkania ucznia, PESEL, imiona i nazwiska  rodziców/prawnych opiekunów, adresy i telefony  rodziców
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa

- Z Zespołu Szkół w Zbicznie na stronę internetową szkoły www.zszbiczno.home.pl, komunikacja dwukierunkowa
	

	40.
	Dokumentacja  wcześniejszego rozpoczęcia nauki przez uczniów
	Imię i nazwisko, data i miejsce urodzenia,  adres zamieszkania ucznia, PESEL,

Imiona i nazwiska  rodziców/prawnych opiekunów, adresy rodziców/prawnych opiekunów
	-Ze SSPzOP w  Załużu  do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa SIO Centrum Informatyczne Edukacji
	

	41.
	Wewnętrzna indywidualna dokumentacja 
	Imię i nazwisko, data i miejsce urodzenia, data badania,  adres zamieszkania ucznia, PESEL,

Imiona i nazwiska  rodziców, adresy  rodziców , imiona i nazwiska  wystawiających dokumenty, dane instytucji przeprowadzającej badania
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa 
	

	42.
	Opinie o uczniach 
i wychowankach
	Imię i nazwisko, data i miejsce urodzenia,  adres zamieszkania ucznia, PESEL, data badania,  imiona i nazwiska  wystawiających dokumenty, dane instytucji przeprowadzającej badania
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa
	

	43.
	Organizacja zajęć pozalekcyjnych 
i dodatkowych 
	Imię i nazwisko ucznia, opinie o uczniach, imiona i nazwiska rodziców, imiona i nazwiska nauczycieli 
	- Z Zespołu Szkół w Zbicznie do  SIO-Systemu Informacji  Oświatowej za pośrednictwem programu SIO przez Internet, komunikacja dwukierunkowa
	

	44.
	Świadectwa
	Imię i nazwisko ucznia, data i miejsce urodzenia, PESEL
	
	

	45.
	Oświadczenia rodziców w sprawie nauki religii/etyki
	Imiona i nazwisko dziecka, imiona i nazwisko rodziców, adres
	
	

	46.
	Dokumentacja losów absolwentów
	Imiona i nazwisko ucznia, data i miejsce urodzenia, PESEL
	
	

	47.
	Wykaz meldunkowy 
	Imię i nazwisko, adres zamieszkania, imiona i nazwisko rodziców, PESEL dziecka
	
	

	48.
	Karty zapisu dziecka do przedszkola / szkoły / świetlicy
	Imię i nazwisko dziecka, PESEL, data i miejsce urodzenia, adres zamieszkania, informacja o stanie zdrowia, imiona i nazwiska rodziców, numer telefonu, e-mail, dowód osobisty (seria, nr i rodzaj, wydany przez, data wydania), stan cywilny, obywatelstwo, osoba kontaktowa
	
	


Załącznik nr 5
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
WYKAZ ŚRODKÓW TECHNICZNYCH ZASTOSOWANCYCH W CELU ZAPEWNIENIA BEZPIECZEŃSTWA 

I OCHRONY DANYCH OSOBOWYCH:
	Nazwa pomieszczenia
	Zabezpieczenia pomieszczenia
	Zabezpieczenia zbiorów
	Zabezpieczenia komputerów
	Uwagi

	Sekretariat


	Alarm, drzwi drewniane zamykane na klucz, ochrona przeciwpożarowa
	szafa metalowa zamykana na klucz, szafy drewniane zamykane na klucz, biurka zamykane na klucz
	Weryfikacja użytkownika poprzez wprowadzenie identyfikatora i hasła, wygaszacz ekranu, program antywirusowy i zapora ogniowa
	

	Gabinet dyrektora
	Alarm, drzwi drewniane zamykane na klucz, ochrona przeciwpożarowa
	szafy drewniane zamykane na klucz


	Weryfikacja użytkownika poprzez wprowadzenie identyfikatora i hasła, wygaszacz ekranu, program antywirusowy i zapora ogniowa
	

	Gabinet wicedyrektora
	Drzwi drewniane zamykane na klucz, ochrona przeciwpożarowa
	Szafa drewniana zamykana na klucz
	Weryfikacja użytkownika poprzez wprowadzenie identyfikatora i hasła, wygaszacz ekranu, program antywirusowy i zapora ogniowa
	

	Gabinet pedagoga
	Drzwi drewniane zamykane na klucz, ochrona przeciwpożarowa
	Szafa drewniana zamykana na klucz
	Weryfikacja użytkownika poprzez wprowadzenie identyfikatora i hasła, wygaszacz ekranu, program antywirusowy i zapora ogniowa
	

	Składnica akt
	Alarm, drzwi drewniane zamykane na klucz, ochrona przeciwpożarowa, krata w oknie
	Regały metalowe


	- - - - - - - -
	

	Pokój nauczycielski
	Alarm, drzwi drewniane zamykane na szyfr, ochrona przeciwpożarowa
	Szafy drewniane zamykane na klucz, regały

	Weryfikacja użytkownika poprzez wprowadzenie identyfikatora i hasła, wygaszacz ekranu, program antywirusowy i zapora ogniowa
	

	Pracownia komputerowa
	Alarm, drzwi drewniane zamykane na klucz, ochrona przeciwpożarowa, krata w oknie i na drzwiach wejściowych
	Szafy i biurko drewniane zamykane na klucz

	Weryfikacja użytkownika poprzez wprowadzenie identyfikatora i hasła, wygaszacz ekranu, program antywirusowy i zapora ogniowa
	

	Salka do zajęć rewalidacyjnych / pomieszczenie pielęgniarki szkolnej
	Drzwi drewniane zamykane na klucz 
	Biurko zamykane na klucz
	- - - - - - - -
	

	Świetlica szkolna
	Drzwi drewniane zamykane na klucz, kraty w oknie
	Szafy drewniane zamykane na klucz, regały, biurko zamykane na klucz
	- - - - - - - -
	

	Przedszkole
	Drzwi drewniane zamykane na klucz
	Szafy drewniane zamykane na klucz, regały, biurko zamykane na klucz
	- - - - - - - -
	

	Biblioteka
	Drzwi drewniane zamykane na klucz
	Szafy drewniane zamykane na klucz, regały, biurko zamykane na klucz
	Weryfikacja użytkownika poprzez wprowadzenie identyfikatora i hasła, wygaszacz ekranu, program antywirusowy i zapora ogniowa
	



Załącznik nr 6
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
Zbiczno, dn. ………………………
UPOWAŻNIENIE Nr ____/2018
DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 29 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony  osób fizycznych w związku z przetwarzaniem  danych osobowych i  w  sprawie  swobodnego  przepływu  takich  danych oraz uchylenia dyrektywy 95/46/WE, niniejszym upoważniam do przetwarzania danych osobowych w Zespole Szkół w Zbicznie Panią/Pana:

________________________________ (imię, nazwisko) _____________________ (PESEL)
________________________________ (stanowisko)
do przetwarzania danych osobowych zawartych w następujących zbiorach:
	Nazwa zbioru danych
	Operacje wykonywane na zbiorze

	
	

	
	


Nadaję Pani/Panu identyfikator użytkownika: ______________________

Rodzaje operacji na danych osobowych (na podstawie art. 4 RODO)*:

Z-zbieranie, U-utrwalanie, O-organizowanie, P-porządkowanie, PRZ-przechowywanie, A-adaptowanie lub modyfikowanie, POB-pobieranie, PRZEG-przeglądanie, W-wykorzystywanie, UJ-ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, D-dopasowywanie lub łączenie, OG-ograniczanie, US-usuwanie lub niszczenie*.

Okres ważności upoważnienia:
od: ___________________________
do: ___________________________
Niniejsze upoważnienie traci moc z chwilą rozwiązania z Panią/Panem stosunku pracy.

Jednocześnie  zobowiązuję  osobę  upoważnioną  do  przetwarzania  danych  osobowych  zgodnie  z udzielonym upoważnieniem, Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych I w sprawie swobodnego przepływu takich danych oraz uchylenie dyrektywy 95/46/WE, powszechnie obowiązującym prawem                                oraz Polityką Ochrony Danych Osobowych.

      _______________________________
     
                       (Administrator )

Potwierdzam, że zapoznałam/em się z treścią niniejszego upoważnienia oraz z przepisami, na podstawie których zostało ono wydane. Zobowiązuję się również do zachowania tajemnicy danych osobowych, do których mam dostęp w związku z wykonywaniem obowiązków  służbowych, zarówno w trakcie zatrudnienia jak i po jego ustaniu.
    
  _____________________________
                  (Data i podpis osoby upoważnionej)

         Załącznik nr 7
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
EWIDENCJA OSÓB UPOWAŻNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
	L.p.
	Nazwisko
 i imię 
	Numer upoważnienia
	Data nadania (modyfikacji) upoważnienia
	Data utraty ważności upoważnienia
	Zakres upoważnienia do przetwarzania danych osobowych

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	




Załącznik nr 8
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
Oświadczenie o poufności
	Imię i nazwisko
	

	Stanowisko służbowe
	

	Zespół Szkół w Zbicznie, 87-305 Zbiczno 150


Oświadczam, iż zapoznano mnie z przepisami dotyczącymi ochrony danych osobowych, w szczególności Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), wydanych na jej podstawie aktów wykonawczych oraz wprowadzonych i wdrożonych do stosowania przez Administratora: „Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych” oraz „Instrukcji Zarządzania Systemem Informatycznym”. 

W szczególności zobowiązuję się do:

1) zachowania w tajemnicy danych osobowych, do których mam, lub będę mieć dostęp                         w związku z wykonywaniem zadań służbowych lub obowiązków pracowniczych – także                po ustaniu zatrudnienia;
2) niewykorzystywania danych osobowych w celach pozasłużbowych, o ile nie są one jawne;
3) zachowania w tajemnicy sposobów zabezpieczenia danych osobowych, o ile nie są one jawne;
4) przestrzegania Polityki Ochrony Danych Osobowych;
5) korzystania z wyposażenia IT oraz oprogramowania wyłącznie w związku  z wykonywaniem obowiązków pracowniczych;
6) wykorzystywania jedynie legalnego oprogramowania pochodzącego od Pracodawcy.

Przyjmuję do wiadomości, iż postępowanie sprzeczne z powyższymi zobowiązaniami, może być uznane przez Pracodawcę za ciężkie naruszenie obowiązków pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy, lub za naruszenie przepisów karnych ww. Ustawie o Ochronie Danych Osobowych.
......................................................................
data i podpis składającego oświadczenie
Załącznik nr 9
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie

EWIDENCJA OSÓB
zapoznanych z „Polityką Bezpieczeństwa Przetwarzania i Ochrony Danych Osobowych”
w Zespole Szkół w Zbicznie oraz  „Instrukcją Zarządzania Systemem Informatycznym”.
PRZYJĄŁEM/AM DO WIADOMOŚCI I STOSOWANIA ZAPISY

POLITYKI BEZPIECZEŃSTWA I INSTRUKCJI ZARZĄDZANIA SYSTEMAMI INFORMATYCZNYMI
	Lp.
	Nazwisko i imię
	Data
	Czytelny podpis

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Załączniknr10
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie

Zgoda na przetwarzanie wizerunku małoletniego ucznia
Jako posiadający/a nieograniczoną władzę rodzicielską wyrażam zgodę/niewyrażam zgody*na przetwarzanie (utrwalanie i rozpowszechnianie) przez Zespół Szkół w Zbicznie zwany dalej „Szkołą”, danych osobowych w postaci wizerunku mojego dziecka: 

…………………………..……………………………………….…………..………………………

[imię i nazwiskoucznia]
Wrazz podaniem imienia, nazwiska oraz klasy w materiałach (m.in. tablice szkolne, zdjęcia z uroczystości szkolnychi innych imprez, kronika szkolna) i publikacjach, w tym elektronicznych (m.in. strona internetowa Szkoły –www.zszbiczno.home.pl wersjeelektroniczne publikacji). Niniejsza zgoda odnosi się do utrwalania i wykorzystania wizerunkumałoletniego ucznia wyłącznie w celach związanych z szeroko rozumianą działalnością Szkoły i instytucji przyszkolnych, w tym do dokumentowania działalności placówki. Udzielona zgodajestnieograniczona czasowo i terytorialnie. Zostałem/am poinformowany/a o prawie dostępu do danych oraz o prawie do odwołania zgodyw każdym czasie. Ponadto zostałem/am poinformowany/a, że dane powyższe nie będą przetwarzane przez Szkołę w żadnym innym celu niż wskazany powyżej.


…..….…………………………………………

Data i czytelny podpis rodzica / opiekuna prawnego
Zgoda na przetwarzanie danych osobowych małoletniego ucznia 

Jako posiadający/a nieograniczoną władzę rodzicielską wyrażam zgodę/nie wyrażam zgody*                      na przetwarzanie danychosobowych przez Zespół Szkół w Zbicznie (numer telefonu rodzica/opiekuna, imię i nazwisko ucznia, PESEL ucznia, adres zamieszkania rodzica/opiekuna oraz ucznia) mojego dziecka:

…………………………..……………………………………….…………..………………………
[imię i nazwiskoucznia]
Niezbędnychdocelów realizacji wyjść okolicznościowych, lekcji w terenie, wycieczek szkolnych. Udzielona zgoda jest nieograniczona czasowoi terytorialnie. Zostałem/am poinformowany/a o prawie dostępu do danych oraz o prawie do odwołania zgodyw każdym czasie. Ponadto zostałem/am poinformowany/a, że dane powyższe nie będą przetwarzane przez Szkołę w żadnym innym celu niż wskazany powyżej.


…..….…………………………………………

Data i czytelny podpis rodzica / opiekuna prawnego
Zgoda na przetwarzanie danych małoletniego ucznia

Jako posiadający/a nieograniczoną władzę rodzicielską wyrażam zgodę/nie wyrażam zgody*                      na przetwarzanie danych osobowych (numer telefonu rodzica/opiekuna, imię i nazwisko ucznia, PESEL ucznia, adres zamieszkania rodzica/opiekuna oraz ucznia) przez Zespół Szkół w Zbicznie, związanych z udziałem mojego dziecka:

…………………………..……………………………………….…………..………………………
[imię i nazwisko ucznia]
w konkursach i zawodach sportowych organizowanych w szkole i poza nią. Udzielona zgoda jest nieograniczona czasowoi terytorialnie. Zostałem/am poinformowany/a o prawie dostępu do danych oraz o prawie do odwołania zgody w każdym czasie. Ponadto zostałem/am poinformowany/a, że dane powyższe nie będą przetwarzane przez Szkołę w żadnym innym celu niż wskazany powyżej.


…..….…………………………………………

Data i czytelny podpis rodzica / opiekuna prawnego
___

*Niepotrzebne skreślić
Załącznik nr 11
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
KLAUZULA INFORMACYJNA RODO


Na podstawie art. 12, 13 i 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) informujemy, że:
1.Administratorem danych osobowych uczniów oraz ich rodziców (prawnych opiekunów) jest Zespół Szkół w Zbicznie, reprezentowany przez Urszulę Pomianowską dyrektora szkoły. Dane kontaktowe do korespondencji z Administratorem: Zbiczno 150, 87-305 Zbiczno, tel. 578-198-000; e- mail: gimzbi@wp.pl

2.Administrator wyznaczył Inspektora Ochrony Danych, z którym można się kontaktować 
za pośrednictwem poczty elektronicznej pod adresem iodzs@zbiczno.pl we wszystkich sprawach związanych z przetwarzaniem danych osobowych przez Zespół Szkół w Zbicznie.

3. Dane osobowe przetwarzane będą w celach związanych z:

-  realizacją statutowych zadań szkoły;

- organizacją wyjazdów, zawodów, wycieczek szkolnych;

- promocją działań szkoły poprzez  udostępnianie,  np.  na  oficjalnej stronie internetowej szkoły, informacji  o  sukcesach  konkretnych  uczniów,  informacji  o wydarzeniach, przedsięwzięciach, 
w których uczniowie brali udział (np. konkursy, zawody sportowe), w tym także wizerunków uczniów.

4. Podstawą prawną przetwarzania danych osobowych stanowią przepisy prawa, w tym ustawa Prawo oświatowe (tekst jednolity Dz. U. z 2018 r., poz. 996 ze zm.), ustawa o systemie oświaty (tekst jednolity Dz. U,. z 2018 r., poz. 1457 ze zm.); ustawa o systemie informacji oświatowej (tekst jednolity Dz. U. z 2018 r. poz. 1544 ze zm.)  oraz inne przepisy prawne regulujące działalność placówek oświatowych w związku z art. 6 ust. 1 lit. c RODO (wypełnianie obowiązku prawnego ciążącego na Administratorze).

W innych przypadkach, gdzie nie mają zastosowania przesłanki, o których mowa powyżej przetwarzanie danych osobowych odbywa się na podstawie:

- zgody, o której mowa w art. 6 ust. 1 lit a RODO;

- w związku z ochroną żywotnych interesów osoby, której dane dotyczą na podstawie art. 9 ust. 2 lit 
c RODO

- innych podstaw do przetwarzania opisanych w art. 6 ust. 1 oraz art. 9 ust. 2 RODO (jeżeli dotyczy).

5. Dane osobowe mogą być przekazywane podmiotom przetwarzającym na zlecenie Administratora np. podmiotowi prowadzącemu dziennik elektroniczny oraz instytucjom uprawnionym do ich uzyskania na podstawie obowiązującego prawa (np.: organom administracji, sądom) i innym podmiotom, w zakresie, w jakim są one uprawnione do ich otrzymywania na podstawie przepisów prawa.

6. W zakresie wypełnienia obowiązku prawnego ciążącego na Administratorze podanie danych osobowych jest wymogiem ustawowym, a konsekwencją niepodania danych osobowych spowoduje uniemożliwienie dopełnienia obowiązku szkolnego dziecka oraz niewypełnienie innych statutowych zadań szkoły. 

W przypadku okoliczności, w wyniku których podstawą przetwarzania danych jest zgoda, podanie danych jest dobrowolne jednakże w nieudzielenie zgody skutkować może brakiem możliwości świadczenia przez szkołę usługi związanej z celem przetwarzania, na osiągnięcie którego niezbędne jest wyrażenie zgody.

7. Dane osobowe będą przechowywane przez okres wynikający z przepisów ustawy z dnia 14 lipca 1983 roku o narodowym zasobie archiwalnym i archiwach (tekst jedn. Dz. U. z 2018 r., poz. 217, ze zm.) i przepisami wykonawczymi do ustawy. W przypadku danych przetwarzanych na podstawie zgody przetwarzanie będzie realizowane do momentu wycofania zgody lub osiągnięcia przez Administratora celu przetwarzania. 

W sytuacjach szczególnych Administrator dopuszcza możliwość przedłużenia okresu przetwarzania danych osobowych w związku z możliwością zapewnienia ochrony przed roszczeniami lub dochodzenia roszczeń zgodnie z ogólnie obowiązującymi przepisami prawa krajowego.

8. Osoby, których dane dotyczą oraz rodzice i prawni opiekunowie uczniów w stosunku do danych swoich podopiecznych lub dzieci maja prawo do:

a) dostępu do swoich danych osobowych 

b) żądania sprostowania danych, które są nieprawidłowe

c) żądania usunięcia danych, gdy:
–  dane nie są już niezbędne do celów, dla których zostały zebrane

–  dane przetwarzane są niezgodnie z prawem

d) żądania ograniczenia przetwarzania, gdy:

– osoby te kwestionują prawidłowość danych

–  przetwarzanie jest niezgodne z prawem, a osoby te sprzeciwiają się usunięciu danych

– Administrator nie potrzebuje już danych osobowych do celów przetwarzania, ale są one potrzebne osobom, których dane dotyczą, do ustalenia, dochodzenia lub obrony roszczeń

e)wniesienia sprzeciwu wobec przetwarzania;

9. Przysługuje mi prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uznam, iż przetwarzanie danych osobowych narusza przepisy RODO.

10. Podane dane nie będą przetwarzane w sposób zautomatyzowany, w tym nie będzie wobec nich profilowania.

………………………………………………………………

podpis rodzica/prawnego opiekuna

Załącznik nr 12
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
LISTA UCZESTNIKÓW SZKOLENIA Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

Prowadzący: 


……………………………………..
Miejsce i data szkolenia: 
Zespół Szkół w Zbicznie, …………………………….
	Lp.
	Nazwisko i imię uczestnika
	Stanowisko

	1. 
	
	

	2. 
	
	

	3. 
	
	

	4. 
	
	

	5. 
	
	

	6. 
	
	

	7. 
	
	

	8. 
	
	

	9. 
	
	

	10. 
	
	

	11. 
	
	

	12. 
	
	

	13. 
	
	

	14. 
	
	


Załącznik nr 13
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie


Zbiczno , dn. . . . . . . . . . .r.
P R O T O K Ó Ł

Kontroli i oceny funkcjonowania mechanizmów zabezpieczeń oraz zasad postępowania 
w przypadku naruszenia ochrony danych osobowych.

W dniu . . . . . . . . . . . . . . . . , kontrolujący . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .





     /imię, nazwisko i stanowisko służbowe/
w obecności osób asystujących dokonał kontroli. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
/nazwa firmy, komórki organizacyjnej itp./
W czasie kontroli stwierdzono i zalecono: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
/tu należy omówić wyniki kontroli, np.: stanu zabezpieczenia systemów informatycznych oraz innych zbiorów danych jak i przestrzegania obowiązujących przepisów/procedur itp./.
protokół niniejszy sporządzono w . . . . jednobrzmiących egzemplarzach i po odczytaniu podpisano.

                                 

 …..........................................................
                                                                                                                                                              
                  (podpis  i pieczątka )

Załącznik nr 14
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
REJESTR KONTROLI I OCENY FUNKCJONOWANIA MECHANIZMÓW ZABEZPIECZEŃ ORAZ ZASAD POSTĘPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH 
W ZESPOLE SZKÓŁ W ZBICZNIE
	Lp.
	Nazwa jednostki kontrolowanej
	Nazwisko, imię i stanowisko osoby przeprowadzającej kontrolę
	Czas trwania kontroli
	Uwagi
	Podpis osoby przeprowadzającej kontrolę

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Załącznik nr 15
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
                                                                        
Zbiczno , dn. . . . ………… . . . . . .r.
. . . . . . . . . . . . . . . . . . . . . . . .
              (pieczątka )
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
(imię i nazwisko)
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
(adres)
INFORMACJA

o zawartości zbioru danych osobowych 
W związku z Pani/Pana wnioskiem z dnia . . . . . . . . . . . . . r. o udzielenie informacji związanych     z przetwarzaniem danych osobowych w  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
działając na podstawie art. 15 ust. 1 RODO informuję, że zbiór danych zawiera następujące Pani/Pana dane osobowe: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
Powyższe dane przetwarzane są w  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . w celu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
z zachowaniem wymaganych zabezpieczeń i zostały uzyskane . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . (podać sposób). Powyższe dane nie były/były udostępniane  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . (podać komu) w celu  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  (podać cel). 

Planowany okres przechowywania danych osobowych ………………………………………………

Zgodnie z art. 15 ust. 1 RODO przysługuje Pani/Panu prawo sprostowania, usunięcia                               lub ograniczenia przetwarzania danych osobowych  oraz do wniesienia sprzeciwu wobec takiego przetwarzania. Przysługuje Pani/Panu prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, po uznaniu, iż przetwarzanie danych osobowych narusza przepisy RODO. 

Podane dane nie są przetwarzane w sposób zautomatyzowany ani profilowane.
            . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

   








    (podpis Administratora)    
Załącznik nr 16
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
ZGŁOSZENIE 
naruszenia bezpieczeństwa danych osobowych 
w Zespole Szkół w Zbicznie
1.   Data: . . . . . . . . . . . . . . . . . . . . . . . . . . .   Godzina: . . . . . . . . . . . . . . . . . . . .

                                 (dd.mm.rr)                                                                 (00:00)
2.   Osoba powiadamiająca o zaistniałym zdarzeniu:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
                                         ( imię i nazwisko, stanowisko służbowe )

3.  Lokalizacja zdarzenia:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

4. Opis zaistniałej sytuacji wpływającej na bezpieczeństwo danych osobowych:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
5.  Możliwe skutki zaistniałego incydentu: 
. . . . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . …………. . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . .                                        . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
      godz. i data przyjęcia zgłoszenia    




Podpis osoby zgłaszającej
       Podpis Administratora / 
     Inspektora Ochrony Danych
Załącznik nr 17
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
Raport ze zgłoszenia 
naruszenia bezpieczeństwa dany osobowych 
w Zespole Szkół w Zbicznie 
1.   Data: . . . . . . . . . . . . . . . . . . . . . . . . . . .   Godzina: . . . . . . . . . . . . . . . . . . . .

                                 (dd.mm.rr)                                                                 (00:00)
2.   Osoba powiadamiająca o zaistniałym zdarzeniu:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
                                         ( imię i nazwisko, stanowisko służbowe )

3.  Lokalizacja zdarzenia:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

4.Rodzaj naruszenia bezpieczeństwa oraz okoliczności towarzyszące:
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
5.Podjęte działania:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
6. Przyczyny wystąpienia zdarzenia:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
7. Postępowanie wyjaśniające:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
  ….........................................................................

                                                                                                                             Podpis Administratora
        / Inspektora Ochrony Danych              
Załącznik nr 18
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
WNIOSEK

O UDOSTĘPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1.Wniosek do . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
2. Wnioskodawca . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
      (nazwa firmy i jej siedziba albo nazwisko, imię i adres zamieszkania wnioskodawcy ew. NIP oraz REGON)
3. Podstawa prawna upoważniająca do pozyskania danych albo wskazanie wiarygodnie uzasadnionej potrzeby posiadania danych osobowych:  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
4. Wskazanie przeznaczenia dla udostępnionych danych osobowych:
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
5. Oznaczenia lub nazwa zbioru, z którego mają być udostępnione dane osobowe:
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
6. Zakres żądanych informacji ze zbioru:
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
7. Informacje umożliwiające wyszukanie w zbiorze żądanych danych osobowych:
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
                                                                                                                         (data i podpis wnioskodawcy)            

Załącznik nr 19
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
EWIDENCJA UDOSTĘPNIENIA DANYCH OSOBOWYCH

	Lp.
	Data wydania
	Dane odbiorcy
	Zakres udostępnionych danych
	Podpis osoby udostępniającej dane osobowe

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Załącznik nr 20
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
. . . . . . . . . . . . . . . . . . . . . . . .
                Pieczątka

Protokół zniszczenia danych osobowych

nr: . . . . . . . . . . . . 
1. Data operacji: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

2. Nazwa zbioru danych osobowych, z którego pochodzą dane: . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

3. Powód zniszczenia danych osobowych: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

4. Rodzaj nośnika z kopią zapasową: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

5. Sposób zniszczenia: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
Skład komisji:
	
	
	

	..............................................

(podpis)
	..............................................

(podpis)
	..............................................

(podpis)


Załącznik nr 21
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
. . . . . . . . . . . . . . . . . . . . . . . . . . . . , dn. . . . . . . . . . .r. 
PROTOKÓŁ
PRZEKAZANIA/ZDANIA KLUCZY
Data, godzina i miejsce odbioru:
Data …….……………………….., godz. …………, Zespół Szkół w Zbicznie, 87-305 Zbiczno 150 
1) Obecni :


a) Powierzający:

………………………………… - Dyrektor Zespołu Szkół w Zbicznie 


b) Odbierający:

. . . . . . . . . . . . . . . . . . . . . . . . . .  (imię i nazwisko), stanowisko . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

2) Przedmiot odbioru : 
. . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
(określić szczegółowo jakie klucze zostały przekazane)



Niniejszym zobowiązuję się do nieudostępniania ich osobom trzecim.
Przejęcie kluczy zobowiązuje mnie do odpowiedzialności materialnej podczas pobytu poza godzinami pracy.

Na tym protokół zakończono i po przeczytaniu podpisano


. . . . . . . . . . . . . . . . . . . . . . . .



. . . . . . . . . . . . . . . . . . . . . . . .


          Strona odbierająca




Dyrektor szkoły
Załącznik nr 22
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie
Umowa powierzenia przetwarzania danych osobowych

zawarta dnia ___________________ pomiędzy:

(zwana dalej „Umową”)

_______________________________ 
(*dane podmiotu, który umowę zawiera)  

zwany w dalszej części umowy „Podmiotem przetwarzającym” 

reprezentowana przez: 

_______________________________

oraz

_______________________________  
(*dane podmiotu, który umowę zawiera)  

zwany w dalszej części umowy „Administratorem danych” lub „Administratorem” 
reprezentowana przez: 

______________________________

§ 1 Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.

2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

3. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 



§2 Zakres i cel przetwarzania danych

1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie umowy dane  (*należy podać rodzaj danych)  ……………… np. dane zwykłe oraz dane szczególnych kategorii ……………. (*należy podać kategorię osób, których dane dotyczą) np. pracowników administratora, klientów administratora itd. w postaci ……………….. np. imion i nazwisk, adresu zamieszkania, nr PESEL itd. 

2. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu  ……………………….. (*należy podać cel przetwarzania danych przez podmiot przetwarzający) np. realizacji umowy z dnia …… nr ……… w zakresie prowadzenia kadr. 

§3 Obowiązki podmiotu przetwarzającego 

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.  

4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, 
(o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych 
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (należy wybrać czy podmiot przetwarzający ma usunąć czy zwrócić dane) oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.

6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 

7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi w ciągu 24 godzin. 
§4 Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt. h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 

2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 5-dniowym jego uprzedzeniem.

3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.

4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 

§5 Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.  

2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

3. Podwykonawca, o którym mowa w §3 ust. 2 Umowy winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. 

4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.

§ 6 Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, 
o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez kontrolujących upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 
§7 Czas obowiązywania umowy

1. Niniejsza umowa obowiązuje od dnia jej zawarcia przez czas nieokreślony/określony* od ….. do ….. .

2. Każda ze stron może wypowiedzieć niniejszą umowę z zachowaniem ……… * okresu wypowiedzenia.

§8 Rozwiązanie umowy

1. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z umową;

c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora;
§9 Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

§10 Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.

3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora (*lub Podmiotu przetwarzającego w zależności od postanowień stron). 

_______________________                                                           ______________________

Administrator 







Podmiot przetwarzający

Załącznik nr 23
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie

Rejestr umów powierzenia przetwarzania

	Lp.
	Nazwa podmiotu przetwarzającego
	Powierzone zbiory danych
	Cel powierzenia
	Data zawarcia umowy powierzenia
	Data zakończenia umowy
	Inne podmioty przetwarzając podmiotu przetwarzającego
	Data zwrotu danych osobowych
	Data przeprowadzonego audytu u podmiotu przetwarzającego 

	1.
	
	
	
	
	
	
	
	

	2.
	
	
	
	
	
	
	
	

	3.
	
	
	
	
	
	
	
	

	4.
	
	
	
	
	
	
	
	

	5.
	
	
	
	
	
	
	
	


Załącznik nr 24
do Polityki Bezpieczeństwa i Ochrony Przetwarzania Danych Osobowych 

w Zespole Szkół w Zbicznie

Analiza ryzyka

P-Prawdopodobieństwo incydentu (skala od 1 do 3), S-Skutki wystąpienia incydentu (skala od 1 do 3), R-Ryzyko wystąpienia incydentu (skala od 1 do 9), Formuła: R=P*S

	Zagrożenie
	Opis zagrożenia
	P
	S
	R
	Zabezpieczenie

	Nakłanianie do wykonania czynności
	· Mail z dyspozycją przelewu wysłany do księgowej od osoby

· Fałszywe (podrobione) faktury z fałszywym numerem konta

Fax/mail z fakturą od rzekomego „dostawcy” z informacją o zmianie numeru konta bankowego do opłacenia faktur
	2
	3
	6
	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 



	Instalacja szkodliwego oprogramowania / działanie szkodliwego oprogramowania
	Szkodliwe oprogramowanie (backdoory, exploity, exploitpaki, keyloggery, ransomware etc.). 

Najczęściej instalowane są poprzez otwarcie „zainfekowanego” załącznika z maila lub poprzez kliknięcie na zarażoną stronę. Maile takie zachęcają do otwarcia załącznika lub kliknięcia na hiperlink (mail z fakturą do opłacenia, mail z DHL o przesyłce, mail z rzekomym pismem urzędowym). W efekcie możemy zarazić nasz komputer lub wiele komputerów w sieci 

Działające szkodliwe oprogramowanie może wywołać różnorodne skutki:

· Przejęcie konta pocztowego do wysyłki spamu

· Użycie przejętych komputerów do kopania kryptowalut

· Użycie przejętych komputerów do ataków DOS

· Użycie przejętych komputerów do śledzenia haseł użytkowników celem uzyskania dostępu do systemów i plików

· Użycie przejętych komputerów do uzyskania pełnego dostępu do wewnętrznej sieci i kopiowania danych i baz danych (kradzież)

Szkodliwe oprogramowanie:

Wirusy i trojany  – instalują się często z nielegalnym oprogramowaniem. Zawierają ukrytą  funkcjonalność, działają  na szkodę użytkownika.
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	3
	6
	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 

· Systemy antywirusowy  i antyspamowy

· Sewery proxy i bramki filtrujące

· skan niebezpiecznej zawartości

· blokada ruchu na podstawie bazy reputacji

blokada dostępu do określonych stron

	Ataki telefoniczne
	· Intruz podający się za „naszego informatyka” prosi o podanie hasła pod pretekstem sprawdzania lub naprawy naszego systemu informatycznego

· Intruz przedstawia się jako „serwisant Orange lub Netii” naprawiający usterkę i prosi o wejście na określoną stronę internetową w ramach testowania łącza internetowego

Intruz przedstawia się jako inżynier Microsoftu lub programista dostawcy oprogramowania. Podsyła „aktualizację” lub prosi o udostępnienie pulpitu
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	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 



	Łamanie haseł
	Łamanie haseł metodami słownikowymi i siłowymi (brute force) :

· do baz danych

· do serwera

· do aplikacji www (np. do wordpressa)

· do poczty

· do windows na stacjach roboczych

· do routera
	1
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	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 

· Metody i środki uwierzytelnienia (polityka haseł)



	Łatwo dostępne, łatwe lub standardowe hasła
	· Ujawnianie haseł

· Nieprawidłowe przechowywanie (karteczki, pliki)

· Stosowanie domyślnych haseł producenta

· Stosowanie słownikowych lub popularnych haseł, np. Grazynka1, qwerty, 12345678

Stosowanie jednego hasła do wielu (często wszystkich)  systemów
	1
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	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 

· Metody i środki uwierzytelnienia (polityka haseł)

Zabezpieczenia:

· długość hasła – minimum 8 znaków

· hasło zawiera duże, małe litery cyfry lub znaki specjalne

· częstotliwość zmiany hasła – 30 dni

· mechanizm wymuszenia zmiany hasła



	Włamanie do sieci poprzez WIFI
	· Uzyskanie dostępu do sieci wewnętrznej poprzez włamanie się do sieci bezprzewodowej
	1
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	Zabezpieczenia:

· Odseparowanie wifi dla gości/klientów od sieci wewnętrznej

· Stosowanie odpowiednich standardów szyfrowania

· Stosowanie mocnych haseł dostępowych

· Regularna zmiana haseł dostępowych

	Atak ransomware
	· Ransomware - Program do szyfrowania plików. Instaluje się z maili lub z hiperlinków w mailach lub poprzez odwiedziny zainfekowanej strony. Są też znane przypadki infekcji poprzez sieć lokalną. Odszyfrowanie wymaga zapłaty np. 500 USD. Bardzo groźny
	2
	3
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	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 

· Systemy antywirusowy  i antyspamowy (ustawiona polityka anti-ransomware)

· Kopie bezpieczeństwa kluczowych danych zabezpieczone przed szyfrowaniem przez ransomware (utrzymane poza siecią,  na nośnikach typu blu-ray oraz dyski magnetyczne, włączone wersjonowanie plików)

· Sewery proxy i bramki filtrujące

· blokada ruchu na podstawie bazy reputacji
· blokada dostępu do określonych stron

	Nieuprawniony dostęp lub włamanie do pomieszczeń
	Dostęp do:

· Budynków

· Pomieszczeń biurowych

· Archiwów

· Serwerowni

· Miejsc przechowywania kopii bezpieczeństwa

Może skutkować:

· dostępem do danych w wersji papierowej

· dostępem do plików lub aplikacji lub baz danych

· zainstalowaniem nieautoryzowanych urządzeń do dostępu do sieci wewnętrznej

kradzieżą komputerów, nośników
	2
	3
	6
	· dostęp osób nieupoważnionych w obecności osoby upoważnionej

· zabezpieczenie dostępu do pomieszczeń ( drzwi zamykane na klucz)

· monitoring wizyjny

· zabezpieczenie dokumentacji / danych w pomieszczeniach (zamknięte niemetalowe szafy)

· systemy alarmowe / zabezpieczenia antywłamaniowe (system alarmowy)

· ochrona fizyczna obiektu / pomieszczeń (firma ochroniarska)



	Kradzież / zagubienie sprzętu i nośników poza organizacją
	Kradzież / zagubienie:

· laptopów

· smartfonów,

· pendrive

dysków wymiennych
	1
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	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 

· Szyfrowanie laptopów (bitlocker, Veracrypt)
· Stosowanie szyfrowanych dysków przenośnych

· Stosowanie szyfrowanych pendrive

· Uwierzytelnianie do urządzeń typu smartfon



	Nieuprawniony dostęp do infrastruktury IT oraz do programów
	· brak kontroli nad dostępem do serwera, plików, programów, komputerów

· nadane zbyt wysokie uprawnienia użytkownikom

· dostęp osób nieupoważnionych do kopii bezpieczeństwa

· łatwy dostęp osób nieupoważnionych do danych prezentowanych na monitorach, drukarkach, kserokopiarkach
	1
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	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 

· minimalizacja uprawnień

· zahasłowane wygaszacze ekranu aktywowane po 30 minutach nieaktywności użytkownika

· ustawienie monitorów uniemożliwiające wgląd w dane osób postronnych

· polityka czystego ekranu



	Awarie / uszkodzenia elementów IT
	Awarie:

· dysków

· stacji roboczych

· urządzeń sieciowych/routerów 

· drukarek / skanerów

· serwera
	2
	2
	4
	· kopie zapasowe

	Błąd / awaria oprogramowania
	Awarie:

· programu kadrowo-płacowego

· poczty

· aplikacji www (np. wordpressa)

· bazy danych

· aplikacji dziedzinowych

systemu operacyjnego
	1
	2
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	· kopie zapasowe

	Pożar / eksplozja
	· Pożar obiektu

· Pożar serwerowni

Pożar serwera
	1
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	· Zabezpieczenia techniczne 

· gaśnice

	Zalanie
	· Zalanie archiwum (powódź, zalanie z rur), pomieszczenia klasy
	1
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	· składowanie dokumentacji papierowej na podwyższeniu



	Awaria zasilania
	· skoki napięcia

· przerwy w dostawie zasilania
	2
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	· sieć stabilizowana

· UPSy podtrzymujące zasilanie serwerów

· UPS na kluczowych elementach systemu IT



	Uderzenie pioruna
	· Uszkodzenie serwera

· Uszkodzenie urządzeń sieciowych

· Uszkodzenie komputerów / laptopów

· Uszkodzenie sprzętu IT

· Pożar
	1
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	· Zabezpieczeni odgromowe budynku

· Zabezpieczenie odgromowe instalacji elektrycznej

· Kopie zapasowe

	Nieuprawniona modyfikacja / usunięcie
	· niezamierzone lub pomyłkowe zmodyfikowanie / usunięcie danych

· sfałszowanie danych przez osoby z wewnątrz lub zewnątrz organizacji
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	· Rozliczalność operacji

· kluczowe programy/systemy logują operacje tworzenia, zmiany, usuwania  rekordu, wglądu w dane, eksportu danych

· każdy użytkownik programu/systemu posiada swój indywidualny login

· Kopie zapasowe

	Nieuprawnione kopiowanie danych
	· kopiowanie danych z katalogów, dysków, baz, programów

· kserowanie i robienie zdjęć przez pracownika lub przez osobę obcą
	1
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	3
	· Rozliczalność operacji

· kluczowe programy/systemy logują operacje tworzenia, zmiany, usuwania  rekordu, wglądu w dane, eksportu danych

· każdy użytkownik programu/systemu posiada swój indywidualny login

· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 

· Oświadczenia o poufności

	Brak / błędy w wykonywaniu kopii bezpieczeństwa
	· doraźne lub za rzadkie wykonywanie kopii

· błędy podczas procesu wykonywania kopi

· niemożność odtworzenia kopii ze względu na zmiany w oprogramowaniu
	1
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	· Wykonywany jest backup serwerów / aplikacji / plików / konfiguracji / licencji /haseł

· backup jest zabezpieczony przed ransomware

· kopie zapasowe przechowywane są w kasie pancernej na nośnikach magnetycznych oraz nieelektronicznych (płyty blu-ray)

· testowanie możliwości odtworzenia kopii

· niszczenie/czyszczenie nośników przed utylizacją

· przeglądanie logów tworzenia kopii zapasowych

	Nieprawidłowe / brak procedur niszczenia nośników z danymi
	· wyrzucenie uszkodzonych nośników bez ich zniszczenia

· wyrzucanie dokumentów papierowych na śmietnik lub pozostawienie dokumentów w miejscu publicznym

· wyrzucenie niezniszczonych , HD, pendrive, DVD

· 
	1
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	· Utylizacja elektronicznych nośników i wydruków oraz czyszczenie danych

Zabezpieczenia: 

· niszczarki paskowe, niszczarki o podwyższonym standardzie

· niszczenie/czyszczenie nośników przed utylizacją

	Nieprzestrzeganie procedur
	· świadome naruszenie pisemnych lub ustnych procedur  np. niewylogowywanie się z systemu, przekazywanie haseł osobom nieupoważnionym, naruszenie polityki czystego ekranu lub czystego biurka

· naruszenia powyżej wskazane na skutek niewiedzy
	2
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	· Szkolenie pracowników z RODO

· Zaznajomienie personelu z Polityką Ochrony Danych 

· Oświadczenia o poufności

· Ustawienie autowylogowywania systemu po upływie 30 minut

	Nieprawidłowe / brak umowy o współpracy
	· Nieprecyzyjnie określone odpowiedzialności we współpracy, co stwarza ryzyko braku zabezpieczeń
	1
	2
	2
	· Umowa powierzenia



	
	
	
	
	
	


INSTRUKCJA ZARZĄDZANIA SYSTEMEM INFORMATYCZNYM 
INSTRUKCJA ZARZĄDZANIA 
SYSTEMEM INFORMATYCZNYM
w Zespole Szkół w Zbicznie
wydana dnia 24 maja 2018r.
przez Dyrektora Zespołu Szkół w Zbicznie
Postanowienia Ogólne
§ 1
Niniejsza instrukcja dotyczy każdego zbioru danych osobowych przetwarzanego w Zespole Szkół            w Zbicznie, zarówno w formie elektronicznej jak i papierowej. Aktualny wykaz przetwarzanych zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych, ich lokalizacją i sposobem dostępu.
Użyte w Instrukcji określenia oznaczają:
§ 2
1. zbiór danych osobowych - każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,
2. administrator - rozumie się przez to organ, jednostkę organizacyjną, podmiot lub osobę, o których mowa w art. 3, decydujące o celach i środkach przetwarzania danych osobowych,
3. inspektor ochrony danych (IOD) - osoba wyznaczona przez administratora na postawie art. 37 Rozporządzenia o Ochronie Danych Osobowych, odpowiedzialna za bezpieczeństwo danych osobowych, przetwarzanych zarówno w formie tradycyjnej jak i za pomocą systemów informatycznych,
4. administrator systemu informatycznego (ASI) - osoba odpowiedzialna za sprawność, konserwację oraz wdrażanie technicznych zabezpieczeń systemu informatycznego do przetwarzania danych osobowych (może to być administrator sieci lokalnej, systemu operacyjnego, bazy danych itp.),
5. system informatyczny - zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych,
6. stacja robocza - stacjonarny lub przenośny komputer wchodzący w skład systemu informatycznego umożliwiający użytkownikom systemu dostęp do danych osobowych znajdujących się w systemie,
7. bezpieczeństwo systemu informatycznego - wdrożenie przez administratora lub osobę przez niego uprawnioną środków organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony danych przed dostępem, modyfikacją, ujawnieniem, pozyskaniem lub zniszczeniem,
8. przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych osobowych takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie
i ich usuwanie,
9. osoba upoważniona - osoba posiadająca upoważnienie wydane przez ADO (lub osobę uprawnioną przez niego) i dopuszczona jako użytkownik do przetwarzania danych osobowych
w systemie informatycznym danej komórki organizacyjnej w zakresie wskazanym
w upoważnieniu (listę osób upoważnionych do przetwarzania danych osobowych posiada Inspektor Ochrony Danych),
10.  użytkownik systemu - osoba posiadająca uprawnienia do przetwarzania danych osobowych
w systemie informatycznym,
11.  osoba uprawniona - osoba posiadająca upoważnienie wydane przez administratora do wykonywania w jego imieniu określonych czynności,
12. rozporządzenie - rozporządzenie Ministra Spraw Wewnętrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. z 2004r. nr 100, poz. 1024).
13. RODO – Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. L 119 z dnia 04.05.2016r.), 
Procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień                 w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynności
§ 3
1. Przetwarzać dane osobowe w systemach informatycznych może wyłącznie osoba posiadająca pisemne upoważnienie do przetwarzania danych osobowych (wzór upoważnienia stanowi załącznik do Polityki bezpieczeństwa). Wydanie upoważnienia oraz rejestracja użytkownika systemu informatycznego przetwarzającego dane osobowe następuje na wniosek przełożonego użytkownika lub koordynatora zadania, na rzecz którego będą wykonywane czynności związane 
z przetwarzaniem danych osobowych. W formie pisemnej składa on wniosek do Administratora odpowiedniego dla zakresu danych o wydanie upoważnienia do przetwarzania danych osobowych. Wniosek ten powinien zawierać:

a) imię i nazwisko pracownika, któremu upoważnienie zostanie nadane,
b) nazwę zbioru danych osobowych oraz nazwę systemu informatycznego, do którego użytkownik będzie miał dostęp,

c) zakres upoważnienia do przetwarzania danych osobowych,
d) datę, z jaką upoważnienie ma być nadane,
e) okres ważności upoważnienia.
2. Oryginał upoważnienia zostaje przekazany pracownikowi za potwierdzeniem odbioru, kopia zostaje dołączona do akt osobowych pracownika.
Identyfikator i hasło do systemu informatycznego przetwarzającego dane osobowe są przydzielane użytkownikowi tylko w przypadku, gdy posiada on pisemne upoważnienie do przetwarzania danych osobowych wydane przez Administratora lub osobę przez niego uprawnioną. 
Za przydzielenie i wygenerowanie identyfikatora i hasła użytkownikowi, który pierwszy raz będzie korzystał z systemu informatycznego odpowiada Administrator lub powołany przez niego Administrator Systemu Informatycznego.

Wyrejestrowanie użytkownika z systemu informatycznego może nastąpić na wniosek Administratora                     lub powołanego przez niego Administratora Systemu Informatycznego, przełożonego użytkownika                  lub koordynatora zadania, na rzecz którego były wykonywane czynności związane z przetwarzaniem danych osobowych. 
3. Administrator jest zobowiązany do prowadzenia ewidencji pracowników upoważnionych                      do przetwarzania danych osobowych. Zgodnie z art. 39 ust. 1 ustawy taka ewidencja zawiera:
a) imię i nazwisko osoby upoważnionej,
b) datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych osobowych,
c) identyfikator, jeżeli dane są przetwarzane w systemie informatycznym.
Stosowane metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem
i użytkowaniem
§ 4
1. Dostęp do danych osobowych przetwarzanych w systemie informatycznym może mieć miejsce wyłącznie po podaniu identyfikatora i właściwego hasła. Identyfikator jest w sposób jednoznaczny przypisany użytkownikowi. Użytkownik odpowiedzialny jest za wszystkie czynności wykonane przy użyciu identyfikatora, którym się posługuje lub posługiwał.
2. Identyfikator składa się minimalnie z pięciu znaków - znaki identyfikatora nie są rozdzielone spacjami ani znakami interpunkcyjnymi, identyfikator nie zawiera polskich liter.
3. Identyfikator wpisuje się do ewidencji prowadzonej przez Administratora wraz z imieniem                       i nazwiskiem użytkownika oraz nazwami systemów informatycznych, do których użytkownik uzyskał dostęp i wprowadzany jest przez Administratorów Systemów Informatycznych                         do właściwych systemów.
4. Identyfikator użytkownika nie powinien być zmieniany, a po wyrejestrowaniu użytkownika
z systemu informatycznego nie może być przydzielany innej osobie. System informatyczny przetwarzający dane osobowe jest skonfigurowany w sposób wymagający bezpieczne zarządzanie hasłami użytkowników.

5. Hasło przydzielone użytkownikowi musi być zmienione po pierwszym udanym zalogowaniu się do systemu informatycznego przetwarzającego dane osobowe.
6. Hasła są zmieniane przez użytkownika.

7. System informatyczny wyposażony jest w mechanizmy wymuszające zmianę hasła po upływie
30 dni od dnia ostatniej zmiany hasła.
8. System informatyczny wyposażony jest w mechanizm pozwalający na wymuszenie jakości hasła, w szczególności hasło powinno składać się z co najmniej 8 znaków.  Hasło powinno zawierać małe i wielkie litery oraz cyfry lub znaki specjalne. Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym posiadają własne konta administracyjne
do których mają przydzielone hasło. Zasady zarządzania hasłami są analogiczne, jak w przypadku haseł użytkowników.
Procedury rozpoczęcia, zawieszenia i zakończenia pracy przeznaczone dla użytkowników systemu
§ 5

Przed rozpoczęciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy każdy pracownik obowiązany jest do zwrócenia bacznej uwagi, czy nie wystąpiły symptomy mogące świadczyć o naruszeniu ochrony danych osobowych.
Szczegółowy opis takich symptomów oraz sposób postępowania w przypadku ich wykrycia został opisany w dokumencie „Polityka bezpieczeństwa”.
Rozpoczęcie pracy użytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora
i hasła w sposób minimalizujący ryzyko podejrzenia przez osoby nieupoważnione oraz ogólne stwierdzenie poprawności działania systemu.
Maksymalna ilość prób wprowadzenia hasła przy logowaniu się do systemu wynosi trzy.
Po przekroczeniu tej liczby prób logowania system blokuje dostęp do zbioru danych na poziomie danego użytkownika. Odblokowania konta może dokonać administrator systemu informatycznego
w porozumieniu z administratorem danych osobowych. Użytkownik informuje administratora o zablokowaniu dostępu do zbioru danych. W przypadku bezczynności użytkownika na stacji roboczej przez okres dłuższy niz 30 minut automatycznie włączany jest wygaszacz ekranu. Wygaszacze ekranu powinny być zaopatrzone w hasła zbudowane analogicznie do haseł używanych przez użytkownika przy logowaniu. 
Hasło powinno składać się z co najmniej 8 znaków, powinno zawierać małe i wielkie litery oraz cyfry
lub znaki specjalne oraz być zmieniane nie rzadziej niż co 30 dni.

Zmianę użytkownika stacji roboczej każdorazowo musi poprzedzać wylogowanie się poprzedniego użytkownika. Niedopuszczalne jest, aby dwóch lub większa ilość użytkowników wykorzystywała wspólnie jedno konto użytkownika. W przypadku, gdy przerwa w pracy na stacji roboczej trwa dłużej niż 60 minut użytkownik obowiązany jest wylogować się z aplikacji i systemu stacji roboczej, na której pracuje oraz sprawdzić czy nie zostały pozostawione bez zamknięcia nośniki informacji zawierające

dane osobowe. W pomieszczeniach, w których przetwarzane są dane i w których jednocześnie mogą przebywać osoby postronne monitory stanowisk dostępu do danych powinny być ustawione w taki sposób żeby uniemożliwić tym osobom wgląd w dane.
Zakończenie pracy użytkownika w systemie informatycznym obejmuje wylogowanie się użytkownika
z aplikacji.
Procedury tworzenia kopii zapasowych zbiorów danych oraz programów i narzędzi programowych służących do ich przetwarzania
§ 6
Dane osobowe przetwarzane w systemie informatycznym podlegają zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada Administrator Systemu Informatycznego lub osoba specjalnie do tego celu wyznaczona. W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych użytkownicy systemu informatycznego zobowiązani są do centralnego przechowywania kopii danych, tak aby możliwe było zabezpieczenie ich dostępności poprzez wykonanie kopii zapasowych. Przez centralne przechowywanie kopii danych rozumie się cotygodniowe przegrywanie zbioru danych na specjalnie wydzielony do tego celu obszar dysku na serwerze.                 W przypadku, gdy z przyczyn technicznych jest to niemożliwe użytkownicy systemu są zobowiązani do sporządzania kopii zapasowych baz danych na nośniku wymiennym i centralne ich przechowywanie       w miejscu wskazanym przez Administratora.
Kopie zapasowe informacji przechowywanych w systemie informatycznym przetwarzającym dane osobowe tworzone są w następujący sposób:
a) kopia zapasowa aplikacji przetwarzającej dane osobowe – pełna kopia wykonywana jest po wprowadzeniu zmian do aplikacji, kopie umieszczone są na nośnikach wymiennych, kopia przechowywana jest w zamkniętej szafie,
b) kopia zapasowa danych osobowych przetwarzanych przez aplikację (pełna kopia) wykonywana jest codziennie na dysku lokalnym komputera wybranego przez Administratora Systemu Informatycznego (komputerem tym nie może być serwer baz danych),
c) raz w tygodniu, na nośniku wymiennym, tworzona jest kopia zawierająca kopie zapasową danych osobowych z każdego dnia ostatniego tygodnia, kopia
ta przechowywana jest w zamkniętej szafie w innym pomieszczeniu niż w którym znajdują się serwery danych,

d) zbiorcze (tygodniowe) kopie przechowywane są przez okres dwóch tygodni - po tym terminie stare kopie są niszczone poprzez nadpisywanie ich przez bardziej aktualne,
e) raz w miesiącu, pomiędzy 1 a 5 dniem każdego miesiąca tworzona jest kopia zapasowa danych osobowych, która przekazywana jest do przechowywania przy zachowaniu odpowiednich zabezpieczeń w innym budynku niż ten, w którym znajdują się serwery- przechowywane są tam kopie z 3 ostatnich miesięcy,

f) kopia zapasowa danych konfiguracyjnych systemu informatycznego przetwarzającego dane osobowe, w tym uprawnień użytkowników systemu – pełna kopia wykonywana jest raz na miesiąc, która przechowywana jest w zamkniętej szafie. Do tworzenia kopii zapasowych wykorzystywane są dedykowane do tego celu urządzenia wchodzące 
w skład systemu informatycznego na nośnikach wymiennych adekwatnych do rodzaju urządzenia.

W przypadku przechowywania kopii zapasowych przez okres dłuższy niż pół roku, wszystkie kopie zapasowe zbiorów danych osobowych, aplikacji przetwarzających dane osobowe oraz danych konfiguracyjnych systemu informatycznego przetwarzającego dane osobowe, których to dotyczy muszą być okresowo (co najmniej raz na pół roku) sprawdzane pod względem ich dalszej przydatności. 
Czynności te (tworzenie kopi zapasowych) wykonuje powołany Aadministrator Systemu Informatycznego. Z przeprowadzonego testu Administrator Systemu sporządza krótką notatkę uwzględniającą datę testu oraz jego rezultat (kopię notatki przekazuje Administratorowi.

Nośniki kopii zapasowych, które zostały wycofane z użycia (jeżeli jest to możliwe) należy pozbawić zapisanych danych za pomocą specjalnego oprogramowania do bezpiecznego usuwania zapisanych danych. W przeciwnym wypadku nośniki podlegają fizycznemu zniszczeniu z wykorzystaniem metod adekwatnych do typu nośnika, w sposób uniemośliwiający odczytanie zapisanych na nich danych.
Sposób, miejsce i okres przechowywania elektronicznych nośników informacji zawierających dane osobowe oraz kopii zapasowych
§ 7
Nośniki danych zarówno w postaci elektronicznej, jak i papierowej powinny być zabezpieczone przed dostępem osób nieuprawnionych nieautoryzowaną modyfikacją i zniszczeniem. Dane osobowe mogą być zapisywane na nośnikach przenośnych w przypadku tworzenia kopii zapasowych lub gdy istnieje konieczność przeniesienia tych danych w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione, niemożliwe lub zbyt niebezpieczne. Nośniki danych osobowych oraz wydruki powinny być przechowywane w zamkniętych szafach wewnątrz obszaru przeznaczonego do przetwarzania danych osobowych i nie powinny być bez uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie nośników danych osobowych i wydruków powinno odbywać się za wiedzą administratora bezpieczeństwa informacji. W przypadku, gdy nośnik danych osobowych nie jest dłużej potrzebny, należy przeprowadzić zniszczenie nośnika lub usunięcie danych z nośnika. Jeżeli wydruk danych osobowych nie jest dłużej potrzebny, należy przeprowadzić zniszczenie wydruku przy użyciu niszczarki dokumentów. W przypadku, gdy kopia zapasowa nie jest dłużej potrzebna, należy przeprowadzić jej zniszczenie lub usunięcie danych z nośnika.
Sposób zabezpieczenia systemu informatycznego przed działalnością oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu
§ 8
1. W związku z tym, że system informatyczny narażony jest na działanie oprogramowania,
którego celem jest uzyskanie nieuprawnionego dostępu do tego systemu konieczne jest podjęcie odpowiednich środków ochronnych.

Można wyróżnić następujące rodzaje występujących tu zagrożeń:

a) nieuprawniony dostęp bezpośrednio do bazy danych,
b) uszkodzenie kodu aplikacji umożliwiającej dostęp do bazy danych w taki sposób,
że przetwarzane dane osobowe ulegną zafałszowaniu lub zniszczeniu,
c) przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania danych z wykorzystaniem ogólnodostępnej sieci Internet,
d) przechwycenie danych z aplikacji umożliwiającej dostęp do bazy danych na stacji roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany program szpiegowski i nielegalne przesłanie tych danych poza miejsce przetwarzania danych,
e) uszkodzenie lub zafałszowanie danych osobowych przez wirus komputerowy zakłócający pracę aplikacji umożliwiającej dostęp do bazy danych na stacji roboczej wykorzystywanej do przetwarzania danych osobowych. W celu przeciwdziałania wymienionym zagrożeniom system informatyczny musi posiadać następujące zabezpieczenia polegające na fizycznym odseparowaniu serwera bazy danych od sieci zewnętrznej:

· autoryzacja użytkowników przy zachowaniu odpowiedniego poziomu komplikacji haseł dostępu,

· stosowanie rygorystycznego systemu autoryzacji dostępu do wszystkich serwerów na których znajdują się elementy aplikacji umożliwiających przetwarzanie danych osobowych,
· stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu źródłowego aplikacji na powszechnie dostępnych serwerach,
· stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej długości klucza szyfrującego,

· stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych wykorzystywanych do przetwarzania danych osobowych.
2. Potencjalnymi źródłami przedostawania się programów szpiegowskich oraz wirusów komputerowych na stacje robocze są :

a) załączniki do poczty elektronicznej,
b) przeglądane strony internetowe,
c) pliki i aplikacje pochodzące z nośników wymiennych uruchamiane i odczytywane na stacji roboczej.
3. W celu zapewnienia ochrony antywirusowej Administrator Systemu Informatycznego przetwarzającego dane osobowe lub osoba specjalnie do tego celu wyznaczona, jest odpowiedzialny za zarządzanie systemem wykrywającym i usuwającym wirusy. System antywirusowy powinien być skonfigurowany w następujący sposób:
a) rezydentny monitor antywirusowy (uruchomiony w pamięci operacyjnej stacji roboczej) powinien być stale włączony,

b) antywirusowy skaner ruchu internetowego powinien być stale włączony,

c) monitor zapewniający ochronę przed wirusami makr w dokumentach MS Office powinien być stale włączony,
d) skaner poczty elektronicznej powinien być stale włączony.
4. Systemy antywirusowe zainstalowane na stacjach roboczych powinny być skonfigurowane
w sposób następujący:

a) zablokowanie możliwości ingerencji użytkownika w ustawienia oprogramowania antywirusowego,
b) możliwość centralnego uaktualnienia wzorców wirusów.
System antywirusowy powinien być aktualizowany na podstawie materiałów publikowanych
przez producenta oprogramowania.
5. Użytkownicy systemu informatycznego zobowiązani są do następujących działań:
a) skanowanie zawartości dysków stacji roboczej pracującej w systemie informatycznym
pod względem potencjalnie niebezpiecznych kodów – przynajmniej 2 razy w tygodniu,
b) skanowania zawartości nośników wymiennych odczytywanych na stacji roboczej pracującej w systemie informatycznym pod względem potencjalnie niebezpiecznych kodów – przy każdym odczycie,
c) skanowanie informacji przesyłanych do systemu informatycznego pod kątem pojawienia się niebezpiecznych kodów – na bieżąco.

W przypadku wystąpienia infekcji i braku możliwości automatycznego usunięcia wirusów przez system antywirusowy administrator systemu informatycznego lub inny wyznaczony pracownik powinien podjąć działania zmierzające do usunięcia zagrożenia. 
W szczególności działania te mogą obejmować:
a) usunięcie zainfekowanych plików, o ile jest to akceptowalne ze względu na prawidłowe funkcjonowanie systemu informatycznego,
b) odtworzenie plików z kopii zapasowych po uprzednim sprawdzeniu czy dane zapisane
na kopiach nie są zainfekowane,
c) samodzielną ingerencję w zawartość pliku – w zależności od posiadanych kwalifikacji
lub po skonsultowaniu się z zewnętrznymi ekspertami.
System informatyczny przetwarzający dane osobowe powinien posiadać mechanizmy pozwalające
na zabezpieczenie ich przed utratą lub wystąpieniem zafałszowania w wyniku awarii zasilania lub zakłóceń w sieci zasilającej.
W związku z tym system informatyczny powinien być wyposażony w co najmniej:
a) filtry zabezpieczające stacje robocze przed skutkami przepięcia,
b) zasilacze awaryjne serwerów baz danych, serwerów aplikacji oraz urządzeń pamięci masowej pozwalające na bezpieczne zamkniecie aplikacji przetwarzających dane osobowe w sposób umożliwiający poprawne zapisanie przetwarzanych danych.
Sposób realizacji wymogów
§ 9
1. System informatyczny przetwarzający dane osobowe musi posiadać mechanizm uwierzytelniający użytkownika, powinien także posiadać mechanizmy pozwalające na określenie uprawnień użytkownika do korzystania z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji istniejących danych, tworzenia nowych danych, usuwania danych).
2. System informatyczny przetwarzający dane osobowe musi posiadać mechanizmy pozwalające
na odnotowanie faktu wykonania operacji na danych. W szczególności zapis ten powinien obejmować :

a) rozpoczęcie i zakończenie pracy przez użytkownika systemu,
b) operacje wykonywane na przetwarzanych danych, a w szczególności ich dodanie, modyfikację oraz usunięcie,
c) przesyłanie za pośrednictwem systemu danych osobowych przetwarzanych w systemie informatycznym innym podmiotom niebędącym właścicielem ani współwłaścicielem systemu,
d) nieudane próby dostępu do systemu informatycznego przetwarzającego dane osobowe
oraz nieudane próby wykonania operacji na danych osobowych,
e) błędy w działaniu systemu informatycznego podczas pracy danego użytkownika.

3. Zapis działania użytkownika uwzględnia:

a) identyfikator użytkownika,
b) datę i czas kiedy zdarzenie miało miejsce,
c) rodzaj zdarzenia, określenie informacji, których zdarzenie dotyczy (identyfikatory rekordów). W ramach możliwości technicznych system informatyczny powinien posiadać mechanizmy pozwalające na automatyczne powiadomienie Administratora lub osoby przez niego uprawnionej o zaistnieniu zdarzenia krytycznego (mogącego mieć krytyczne znaczenie dla bezpieczeństwa przetwarzanych danych osobowych).

4. Ponadto system informatyczny powinien zapewnić zapis faktu przekazania danych osobowych
z uwzględnieniem:

a) identyfikatora osoby, której dane dotyczą,
b) osoby przesyłającej dane,
c) odbiorcy danych,
d) zakresu przekazanych danych osobowych,
e) daty operacji,
f) sposobu przekazania danych.
Procedury wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych
§ 10
Wszelkie prace związane z naprawami i konserwacją systemów informatycznych przetwarzających dane osobowe muszą uwzględniać zabezpieczenia tych danych przed dostępem do nich osób nieupoważnionych. Prace serwisowe na terenie firmy prowadzone w tym zakresie mogą być wykonywane wyłącznie przez upoważnionych pracowników firmy lub przez upoważnionych przedstawicieli wykonawców zewnętrznych znajdujących się w towarzystwie upoważnionych pracowników firmy.

Przed rozpoczęciem prac serwisowych przez osoby postronne konieczne jest potwierdzenie tożsamości serwisantów. Urządzenia, dyski lub inne elektroniczne nośniki informacji zawierające dane osobowe,
przeznaczone do:
a) likwidacji — pozbawia się wcześniej zapisu tych danych, a w przypadku gdy nie jest to możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie,
b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia się wcześniej zapisu tych danych, w sposób uniemożliwiający ich odzyskanie,
c) naprawy - pozbawia się wcześniej zapisu tych danych w sposób uniemożliwiający ich odzyskanie albo naprawia się je pod nadzorem osoby upoważnionej.
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